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caja de herramientas de seguridad
protegiendo tu privacidad digital

La Caja de Seguridad te proporciona

el conocimiento que necesitas para
reconocer amenazas a tu seguridad digital
y las herramientas necesarias para lidiar
con ellas. Esta te ofrece instrucciones
detalladas, paso a paso para ayudarte a
utilizar estas herramientas eficientemente,
asi como consejos practicos, no técnicos
para cualquiera que confie en la
tecnologia digital para realizar labores
delicadas de defensa de los Derechos
Humanos.
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Introducciéon

Cada vez més activistas y defensores de los derechos humanos estin
preocupados con la proteccion de su seguridad digital, y con mucha
raz6n. Las computadoras e Internet son herramientas extremadamente
poderosas para la defensa de los derechos humanos; Sin embargo

éstas presentan nuevos riesgos para un grupo que en esencia es muy
vulnerable. Los defensores confian en la tecnologia digital para difundir
sus actividades, recolectar datos, enviar comunicaciones y organizar
movilizaciones. A pesar de ello, pocos conocen los riesgos asociados
con su uso.

Si eres un defensor que trabaja temas sensibles, o alguien que
labora estrechamente con ellos, no hay duda que has experimentado o
escuchado historias sobre amenazas a la seguridad digital y la
privacidad. Computadoras y copias de respaldo que fueron confiscadas,
contrasefias que cambiaron misteriosamente, sitios web locales que
fueron victimas de piratas informaticos o sobrecargados por trafico
de Internet malicioso, paginas web extranjeras que ya no pueden ser
visitadas y correos electrénicos que parecen haber sido falsificados,
bloqueados, modificados o leidos por alguien distinto al destinatario
deseado.

Todas éstas son historias verdaderas y muchas de ellas ocurren en
un medio que incluso facilita dichos actos, es decir, un medio en el cual
el sistema operativo de las computadoras estd frecuentemente
desactualizado, los programas son usualmente ilegales y los virus se
desplazan de manera incontrolada.

La Caja de Herramientas de Seguridad proporciona consejos y
soluciones para sobrellevar amenazas como éstas. Fue creada por un
equipo muy diverso de expertos y expertas que conocen las condiciones
bajo las cuales trabajan los defensores y las restricciones de recursos que
padecen.

La Caja de Herramientas de Seguridad esti disenada bésica-
mente para satisfacer las crecientes necesidades de los defensores en el
hemisferio sur, particularmente defensores de derechos humanos; Sin
embargo, también sirve para la proteccion de la seguridad digital en
general.

La Caja de Herramientas de Seguridad es 1til para todo aquel que
trabaje con informacion sensible. Por ejemplo, minorias vulnerables,
periodistas independientes o ‘informantes) ademds de defensores que
trabajan en diversos temas que van desde justicia medioambiental a
lucha contra la corrupcién.



La caja tiene tres grandes componentes:

La Guia Paso a Paso

Las Guias Prdcticas

Una seleccion de programas gratuitos y de codigo abierto
La Guia Paso a Paso estd disefiada para explicar los temas que debes
entender con el fin de salvaguardar tu propia seguridad digital. La Guia
busca identificar y describir los riesgos que afrontas y ayudarte a tomar
decisiones informadas sobre la mejor manera de reducir dichos riesgos.
Para lograrlo, la guia responde ocho preguntas generales sobre seguridad
basica, la proteccion de datos y la privacidad en las comunicaciones.

Al inicio de cada capitulo, encontrards un contexto poblado de
personajes ficticios, que reaparecerdn en breves didlogos a lo largo del
mismo, ilustrando ciertos aspectos y dando respuestas a preguntas
comunes. También encontrards una breve lista de lecciones especificas
que pueden ser aprendidas a partir de la lectura del capitulo. Dale un
vistazo a la lista antes de que empieces a leerla. A medida que avanzas
en el capitulo, encontrards varios términos técnicos que se enlazan
con definiciones sefialadas en un glosario ubicado al final de la guia.
También encontrards referencias a programas especificos tratados en las
Guias Prdcticas.

Estas Guias Prdcticas se incluyen junto con una copia electrénica
de la Guia Paso a Paso, en el CD que las acompana (o la memoria
USB, si tienes una versién del paquete que contenga uno). Cada una
de las guias explica cémo utilizar un programa gratuito o uno de
c6digo abierto en particular. Las Guias Prdcticas hacen hincapié en las
potenciales dificultades, sugieren consejos utiles y, lo mds importante, te
acompafan a través del proceso de configuracion y uso seguro de estas
herramientas. Estas incluyen capturas de pantallas e instrucciones paso
a paso para ayudarte a hacerles seguimiento.

Todos estos programas pueden ser instalados directamente desde
la caja o descargados gratuitamente de la Internet. En la mayoria de
los casos, puedes instalar una herramienta simplemente al pulsar en el
enlace apropiado al inicio de cualquier guia que describa dicha herra-
mienta, y luego indicarle a tu navegador que abra o ejecute la insta-
lacion del programa. Sila Guia Prdctica te proporciona instrucciones
especiales de instalacion, debes guardar el archivo en tu Escritorio, o en
alguna otra ubicacidn, para poder instalar dicha herramienta. El disco
de la Caja de Herramientas de Seguridad también incluye una seccién
llamada Seguridad Portitil, donde encontrards versiones ‘portatiles’
de algunas aplicaciones de la Caja de Herramientas de Seguridad.

Estas versiones estin disefiadas para ser instaladas directamente en

una memoria extraible USB de modo que puedas usarlas en cualquier
computadora.

Cualquier capitulo o guia independiente en esta caja puede ser
leido individualmente, editado para una fécil impresion, o compartido
electronicamente. Sin embargo, aprovechards de mejor manera la Caja
de Herramientas de Seguridad siguiendo los enlaces y referencias perti-
nentes que estdn esparcidas a lo largo de la guia y de las guias de los pro-
gramas. Seria ideal que tuvieras este folleto frente a ti mientras trabajas
con las Guias Prdcticas. Te sugerimos que finalices la lectura del capitulo
que cubre una herramienta especifica de la Guia Paso a Paso, antes de
confiar en dicha herramienta para que proteja tu seguridad digital.

En la medida de lo posible, debes leer los capitulos de este fo-
lleto en orden. La seguridad es un proceso, y no es coherente intentar
defenderte de una amenaza avanzada a la privacidad de tus comunica-
ciones, por ejemplo, si no has garantizado que tu computadora este libre
de virus y de otros software malintencionados (malware). En muchos
casos, esto puede parecerse a cerrar tu puerta una vez que el ladrén
estd ya dentro de tu casa. Esto no quiere decir que alguno de los ocho
capitulos sea mds importante que cualquier otro, sino que simplemente
los dltimos capitulos hacen algunas suposiciones sobre lo que ya sabes y
sobre el estado de la computadora en la cual instalards el programa.

Claro que existen muchas buenas razones por las que ti quisieras
recorrer estos capitulos sin secuencia. Puede que necesites consejos de
coémo crear un copia de respaldo de tus archivos mds importantes antes
de empezar a instalar las herramientas descritas en la primera Guia
Prdctica. Puede ser que afrontes una amenaza urgente a tu privacidad
que justifique que aprendas a proteger los archivos sensibles almacena-
dos en tu computadora, lo cual esta cubierto en el Capitulo 4. Quizd
estds trabajando en un café Internet, en una computadora cuya segu-
ridad no es tu responsabilidad y desde la cual no pretendes acceder a
alguna informacién sensible. O tal vez deseas utilizar esta computadora
para visitar un sitio web que se encuentra bloqueado en tu pais, en estos
casos, puedes ir de frente al Capitulo 8: Mantenerse en el anonimato y
evadir la censura en Internet.

Cualquiera sea la ruta que tomes en la caja, esperamos que ésta
responda a alguna de tus preguntas, te ayude a entender algunas de tus
vulnerabilidades y te muestre donde buscar soluciones.

Las amenazas a la seguridad digital y la privacidad son siempre par-
ticulares al tipo de trabajo que realiza un defensor y al medio en el que
la persona opera. Ademas, la recoleccién de programas que pueden



ayudar a ocuparse de dichas amenazas cambia constantemente, y las
herramientas en si son frecuentemente actualizadas. Por estas razones,
es extremadamente dificil crear un paquete ‘tal cual’ como la Caja de
Herramientas de Seguridad. Nada de lo que se diga en este paquete es
absoluto ni reemplaza la asesoria de un experto local y confiable que en-
tienda el medio en el que trabajas, comprenda tu causa y pueda ayudarte
aidentificar las herramientas mas actualizadas con las cuales protegerte.

No obstante, esperamos que la Caja de Herramientas de Seguri-
dad te de una idea de los temas pertinentes y de las soluciones correctas
para tu situacién particular. Hemos trabajado con expertos y expertas de
todo el mundo para revisar las herramientas y las técticas que com-
ponen esta caja. Esta guia ofrece el mejor consejo que podemos configu-
rar sin ser capaces de ver y responder a tus circunstancias particulares.

Los programas que hemos seleccionado fueron investigados,
probados y, en muchos casos, adaptados a idiomas adicionales por un
equipo heterogéneo de expertos y expertas en seguridad, activistas, de-
fensores de los derechos humanos, traductores e ingenieros de software
en colaboracién con Tactical Technology Collective y con Front Line.
Estas herramientas ocuparon un lugar destacado en varios entrenamien-
tos de seguridad que se llevaron a cabo como parte del proyecto Caja de
Herramientas de Seguridad, talleres que sirvieron no s6lo para reforzar
la seguridad y la privacidad de los defensores alrededor del mundo, sino
también para confirmar la pertinencia de las herramientas seleccionadas
y para verificar la precision de las Guias Prdcticas.

La Caja de Herramientas de Seguridad estd disponible en cinco
idiomas: Inglés, Arabe, Francés, Ruso y Espafiol. Existe una version
impresa, y una version web ubicada en www.security.ngoinabox.org.
Por favor envianos un email a security @ngoinabox.org si desea solicitar
copias adicionales, distribuir o traducir la caja, o indagar sobre talleres
de entrenamientos.

Tactical Tech y Front Line estin comprometidos a lograr que la
Caja de Herramientas de Seguridad sealo més 1til posible para defen-
sores, y para garantizar que las futuras versiones sean atin mejores. Para
hacerlo, conflamos vivamente en tus observaciones. Tus experiencias
utilizando la caja, lo que encontraste ttil - ylo que no - nos ayudaran a
mejorarla, como también nos ayudard a recolectar fondos para un desar-
rollo posterior del proyecto. Por favor envia tus comentarios, historias e
ideas a security@ngoinabox.org.






1. Proteger tu computadora de software
malicioso (malware) y piratas
informaticos (hackers)

Sin importar cuéles sean tus mds amplios objetivos, el mantener tu
computadora libre de problemas es un primer paso indispensable en la
senda de una mejor seguridad. Por ello, antes de empezar a preocuparte
demasiado - por ejemplo, acerca de contrasenas solidas — comunicacién
privada y borrado seguro, necesitas garantizar que tu computadora no
sea vulnerable a los piratas informaticos (hackers) o no esté plagada
de software malicioso (malware), tales como virus y software espia
(spyware). De lo contrario, es imposible garantizar la efectividad de
cualquier otra precaucién de seguridad que pudieras tomar. Después

de todo, no tiene sentido cerrar la puerta si el ladrén ya se encuentra en
nuestras escaleras, y tampoco es bueno buscar en las escaleras si dejas la
puerta completamente abierta.

De la misma manera, este capitulo explica como mantener tu
software y utilizar herramientas como el Avast, Spybot y Comodo
Firewall para proteger tu computadora de peligros permanentes de
infeccién de software malicioso (malware) y ataques de piratas
informaticos (hackers) . Aunque las herramientas recomendadas
en este capitulo son para Windows - que es el sistema operativo mds
vulnerable a estas amenazas - los usuarios de GNU/Linux y Apple OS
X también se hallan en riesgo y deben seguir las tacticas referidas a
continuacion.

Contexto

Assani es un activista de derechos humanos en un pais
africano francdfono. Sus dos hijos adolescentes, Salima y
Muhindo, se han ofrecido a ayudarle con algo de trabajo
informadtico de rutina que le solicitaron a él. Después de ver el
estado de su computadora, ellos se han ofrecido a ensefiarle
lo fundamental en cuanto a mantenerla libre de problemas y
funcionando plenamente. A Assani también le entusiasma la
idea de utilizar Software Libre y de Codigo Abierto (FLOSS),
pero no esta seguro si ello sera mds o menos seguro, de modo
que también les pide su consejo.

cQué aprenderads en este capitulo?
0 Unas cuantas amenazas especificas que plantea el software mali-
cioso (malware) a la privacidad e integridad de tu informacién, la



estabilidad de tu computadora y la confiabilidad de otras herramien-
tas de seguridad

Cémo puedes utilizar varias herramientas recomendadas para ayudar
a protegerte de estas amenazas

Cémo mantener tu computadora segura actualizando tu software
frecuentemente

Por qué debes utilizar herramientas de software gratuito
(freeware) y/o populares herramientas de Software Libre y de
Cédigo Abierto (FLOSS) cuando sea posible para evitar los peligros
asociados con licencias expiradas o software pirata y sobre todo para
mejorar tu seguridad

Existen muchas maneras distintas de clasificar los virus, y cada una

de estas viene acompanada de su propia coleccién de categorias con
nombres pintorescos. Gusanos, macrovirus, troyanos y puertas traseras
(backdoors) son algunos de los ejemplos mas conocidos. Muchos de
estos virus se extienden en Internet, utilizando el correo electrénico,
paginas web maliciosas u otros medios para infectar computadoras no
protegidas. Otros se propagan a través de medios extraibles, particu-
larmente a través de dispositivos USB y de discos duros externos que
permiten a los usuarios escribir y leer informacién. Los virus pueden
destruir, dafiar o infectar la informacién en tu computadora, incluyendo
datos en discos externos. Estos también pueden tomar control de tu
computadora y utilizarla para atacar a otras. Afortunadamente existen
muchas herramientas antivirus que puedes utilizar para protegerte y
proteger a aquellos con los cuales intercambias informacidn digital.

Software Antivirus

Existe un excelente programa antivirus que ademds es software
gratuito (freeware) para Windows llamado Avast, el cual es facil de
utilizar, se actualiza de manera regular y es respetado por los expertos
en programas antivirus. Este requiere que te registres una vez cada 14
meses, pero el registro, las actualizaciones y el programa son gratuitos.

Parte Practica: Empieza con
la Guia del Avast

Clam Win es una alternativa de Software Libre y de Cédigo

Abierto (FLOSS) al Avast y de varios conocidos programas comerciales
antivirus. Aunque carece de ciertas caracteristicas que son importantes
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para un programa antivirus bésico, Clam Win tiene la ventaja que puede
ser ejecutado desde una memoria extraible USB con el fin de escanear
una computadora en la cual no se te permite instalar software. Esto es
extremadamente util cuando no tienes otra opcién mds que utilizar una
computadora publica o los cafés Internet para realizar trabajo sensible.

Consejos para utilizar el antivirus de manera eficaz
No ejecutes dos programas antivirus al mismo tiempo, pues ello
podria causar que tu computadora funcione de manera extremada-
mente lenta o que se cuelgue. Desinstala uno antes de instalar otro.
Aseguirate que tu programa antivirus te permita recibir actualiza-
ciones. Como muchas de las herramientas comerciales que vienen
preinstaladas en las computadoras nuevas, en algun punto se debe
proceder a registrarlas (y pagar por ellas) o estas dejaran de recibir
actualizaciones. Todo el software que se recomienda aqui permite
actualizaciones libres de cargo.
Cerciorate que tu software antivirus se actualice automaticamente de
manera regular. Los nuevos virus se crean y propagan a diario, y tu
computadora pronto se verd vulnerable si no estds al tanto de nuevas
definiciones de virus. Avast automdticamente buscaré actualiza-
ciones cuando te conectes a la Internet.
Permite, que tu software antivirus tenga ‘siempre activa’ su opcion
de deteccion de virus, si cuenta con esta. Es posible que diferentes
aplicaciones usen distintos nombres para esta opcién pero la mayoria
de ellas ofrece una opcién como esta. Puede llamarse ‘Proteccién en
Tiempo Real, ‘Proteccion Residente, o de alguna otra manera simi-
lar. Dirigete a la seccidn 3.2.1 de la Guia del Avast para obtener detalles
acerca de la herramienta de ‘Escéner por Acceso.
Escanea regularmente todos los archivos de tu computadora.
No tienes que hacer esto a diario — especialmente si tu software
antivirus tiene una opcidn ‘siempre activo, como se describe lineas
arriba — pero debes hacerlo de tiempo en tiempo. ;Cuan a menudo?,
dependera de las circunstancias. ;Has conectado, recientemente,
tu computadora a una red desconocida? ;Con quien has estado
compartiendo tu memoria extraible USB? ;Recibes frecuentemente
documentos adjuntos extrafios con tu correo electrénico? ;Alguien
en tu casa u oficina ha tenido problemas de virus recientemente? Para
mayor informacién de cudl es la mejor manera de escanear archivos,
dirigete a la seccién de la Guia del Avast.

Evitar una infeccion viral

Se extremadamente cuidadoso cuando abras archivos adjuntos en tu
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correo electrénico. Es mejor evitar abrir cualquier archivo adjunto re-
cibido de una fuente desconocida. Si necesitas hacerlo, debes primero
guardar el archivo adjunto en una carpeta en tu computadora, luego
abrir la aplicacién pertinente (tal como Microsoft Word o Adobe
Acrobat). Es menos probable que contraigas el virus, si utilizas el
mend de Archivo del programa para abrir el archivo adjunto en forma
manual, en vez de pulsar dos veces sobre el archivo o permitir que tu
programa de correo electrénico lo abra automadticamente.

Considera los posibles riesgos antes de insertar medios extraibles,
tales como CDs, DVDs y memorias extraibles USB, en tu computa-
dora. Primero debes verificar que tu programa antivirus tenga las
ultimas actualizaciones y que su escéner esta ejecutindose. También
es una buena idea deshabilitar la opcién ‘Reproduccion Automitica’
de tu sistema operativo, que puede ser utilizada por los virus para
infectar tu computadora. Con el Windows XP, esto puede hacerse
dirigiéndote a Mi PC, pulsando el bot6n derecho del ratén sobre tu
unidad de CD o DVD, seleccionando Propiedades y pulsando sobre
la pestaina Reproduccién Automatica. Para cada tipo de contenido,
selecciona las opciones, No realizar ninguna accién o Pregintame
siempre que elija una accién luego pulsa Aceptar.

Puedes también ayudar a evitar algunas infecciones virales cambidn-
dote a un Software Libre y de Cédigo Abierto (FLOSS), el cual es a
menudo mds seguro, y a los cuales los creadores de virus son menos
propensos a atacar.

Assani: Tengo un limpiador de virus y lo ejecuto regularmente, por
tanto creo que mi computadora no tiene problemas, ; Correcto?

Salima: En realidad, el tener simplemente un software antivirus no

es suficiente. También necesitas proteger tu computadora de software
espia (spyware) y piratas informadticos (hackers), de modo que tendrds
que instalar y ejecutar un par de herramientas mds.

El software espia (spyware) es una clase de software malicioso (mal-
ware) que puede rastrear el trabajo que haces, tanto en tu computadora
como en la Internet, y enviar dicha informacién a alguien que no debe
tener acceso a ella. Estos programas pueden registrar, entre otras cosas,
las palabras que digitas en tu teclado, los movimientos de tu ratén, las
paginas que visitas y los programas que ejecutas. Como resultado de
ello, pueden socavar la seguridad de tu computadora y revelar infor-
macién confidencial sobre ti, tus actividades y tus contactos. Las com-
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putadoras se infectan con software espia (spyware) en pricticamente la
misma forma en la que contraen virus, por tanto muchas de las sugeren-
cias realizadas anteriormente son también utiles cuando nos defendemos
de esta segunda clase de software malicioso (malware). Debido a que las
paginas web maliciosas son la mayor fuente de infecciones de software
espia (spyware), debes prestar mayor atencién a los sitios web que visitas
y asegurarte que las opciones de tu navegador sean seguras.

Assani: Todo eso me suena como algo salido de una pelicula de espias.
¢Mi computadora estd en verdad “infectada con software espia (spy-
ware)?”

Muhindo: Lo creas o no, esto es muy comiin. Si aquellos programas
que descargaste de la Internet no te han infectado, existe una buena
posibilidad de que por lo menos una de las pdginas que has visitado
lo haya hecho. El hecho de que utilices Windows y el Internet Explorer
lo hace aun mds probable. Si nunca has escaneado tu computadora en
busca de software espia (spyware), te apuesto a que te sorprenderds de
cuantos estdn instalados en ella.

Herramientas contra Software espia (spyware)

Puedes utilizar herramientas contra software espia (spyware) para
proteger tu computadora contra este tipo de amenazas. El Spybot es
uno de esos programas, y hace un buen trabajo identificando y elimi-
nando ciertos tipos de software malicioso (malware) que los programas
antivirus simplemente ignoran. Sin embargo, de la misma manera

que con un programa antivirus, es extremadamente importante que
actualices las definiciones de software malicioso (malware) del Spybot y
que lo ejecutes regularmente.

Parte Practica: Empieza con
i la Guia del Spybot

Evitar infeccién de software espia (spyware)
Mantente alerta cuando navegues en sitios web. Cuidate de las
ventanas de navegador que aparecen automdticamente, y léelas con
cuidado en vez de pulsar simplemente Si o Aceptar. En caso de duda,
debes cerrar las ‘ventanas emergentes’ pulsando la X en la esquina
superior derecha, en vez de pulsar sobre Cancelar. Esto puede
ayudarte a evitar que las paginas web te engafen instalando software
malicioso (malware) en tu computadora.
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Mejora la seguridad de tu navegador Web evitando que ejecute
automdticamente potenciales programas peligrosos que a veces estin
contenidos dentro de las pdginas web que visitas. Si utilizas Mozilla
Firefox, puedes instalar el complemento NoScript, como se describe
en la seccién 4 de la Guia del Firefox.

Nunca aceptes ni ejecutes este tipo de contenido si vienes de un sitio
web que no conoces o en el cual no confias.

Assani: He escuchado que los ‘Java applets’ y los ‘controles ActiveX’
pueden ser peligrosos. Pero no tengo idea de lo que son.

Salima: Son solo ejemplos de prdcticamente lo mismo: pequefios pro-
gramas que tu navegador Web a veces descarga junto con la pdgina que
estds leyendo. Los diseiiadores de pdginas web los utilizan para crear
sitios complejos, pero estos pueden también esparcir virus y software
espia (spyware). Por eso, si tienes el NoScript instalado y éste se ejecuta
adecuadamente, no es necesario preocuparase mucho sobre cémo estos
scripts funcionan.

Un cortafuegos (firewall) es el primer programa que encuentran los
datos entrantes de Internet. También es el tltimo programa que maneja
la informacién saliente. Como un guardia de seguridad, ubicado en la
puerta de un edificio, que decide quien ingresa y quien puede salir, un
cortafuegos (firewall) recibe, inspecciona y toma decisiones respecto
ala entrada y salida de todos los datos. Naturalmente, es indispens-
able que te defiendas de conexiones no confiables de Internet y de
redes locales, cualquiera de las cuales pueda proporcionar a los piratas
informaticos (hackers) y a los virus una ruta libre a tu computadora.
Sin embargo, el vigilar las conexiones de salida que se originan en tu
computadora no es menos importante.

Un buen cortafuegos (firewall) te permite elegir permisos de
acceso para cada programa en tu computadora. Cuando uno de estos
programas intenta contactarse con el exterior, tu cortafuegos (firewall)
bloqueara el intento y te enviard una advertencia, a menos que reco-
nozca el programa y verifique que le has dado permiso para que haga
ese tipo de conexion. Esto es en gran parte para prevenir que el software
malicioso (malware) existente esparza virus o invite a piratas informati-
cos (hackers) a ingresar a tu computadora. En este sentido, un cortafu-
egos (firewall) funciona tanto como una segunda linea de defensa como
un sistema de alerta temprana que puede ayudarte a reconocer cuando
la seguridad de tu computadora esta amenazada.
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Software Cortafuegos (Firewall)

Las dltimas versiones del Microsoft Windows incluyen un cortafuegos
(firewall) incorporado, que se activa autométicamente. Lamentable-
mente, el cortafuego de Windows es limitado en muchas formas.
Particularmente, no examina las conexiones de salida y puede ser

algo dificil de utilizar. Sin embargo, existe un excelente programa de
software gratuito (freeware) llamado Comodo Firewall, que realiza
mejor el trabajo de mantener segura tu computadora.

Parte Practica: Empieza con la
Guia del Comodo Firewall

Evitar conexiones no confiables a red
Sélo instala programas esenciales, que utilices para trabajo sensible,
en tu computadora y asegurate de obtenerlos de fuentes confiables,
Desinstala cualquier software que no utilices.
Desconecta tu computadora de la Internet cuando no la estés utili-
zando y desconéctala completamente en la noche.
No compartas con nadie tu contrasefia de Windows.
Si has habilitado cualquier de los ‘servicios de Windows’ que ya no
estés utilizando, debes deshabilitarlo. Dirigete a la seccién de Lecturas
Adicionales para mds detalles sobre esto
Asegurate que todas las computadoras de la red de tu oficina tiene
instalado un cortafuegos (firewall)
Si todavia no tienes uno, debes considerar instalar un cortafuegos
(firewall) adicional para proteger la totalidad de la red local en tu
oficina. Muchas de las pasarelas (gateways) comerciales de banda
ancha incluyen un cortafuegos (firewall) fécil de utilizar, y el
ejecutarlo puede mejorar de manera importante la seguridad de tu
red. Si no estés seguro como empezar con esto, puede que desees
pedir ayuda de quien pueda configurar tu red.

Asani: De modo que ahora, ;quieren que instale un antivirus, un
software contra software espia (spyware) y un software cortafuegos
(firewall)? ;Puede mi computadora arregldrselas con todo eso?

Muhindo: Por supuesto. De hecho, estas tres herramientas son el
minimo indispensable si deseas mantenerte a salvo, en estos dias, en
la Internet. Estos se han creado para trabajar juntos, de modo que el
instalarlos todos no debe causarte ningiin problema. Sin embargo,
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recuerda, no debes ejecutar dos programas antivirus o dos cortafuegos
(firewall) al mismo tiempo.

Los programas de computadora son a menudo largos y complejos.

Es inevitable que algunos de los programas que utilizas regularmente
contengan errores no descubiertos, y es probable que algunos de estos
errores pudieran socavar la seguridad de tu computadora. Sin embargo,
los desarrolladores de software contintian encontrando estos errores, y
por ello emiten actualizaciones para arreglarlos. Es por tanto, esencial
que actualices frecuentemente todos los programas en tu computadora,
incluyendo el sistema operativo. Si Windows no se est4 actualizando
automaticamente, puedes configurarlo para hacerlo pulsando el menu
de Inicio, seleccionando Programas y pulsando Windows Update.
Esto abrira el Internet Explorer, y te conduciré a la pdgina de Micro-
soft Update, donde puedes habilitar la opcion de Actualizaciones
Automaticas. Dirigete a la seccion Lecturas Adicionales para aprender
mas acerca de esto.

Mantenerse actualizado con software libre y herramientas
de software libre y de cédigo abierto (FLOSS)

El software propietario a menudo requiere probar que fue com-
prado legalmente antes de permitirte instalar actualizaciones. Si estds
utilizando, por ejemplo, una copia pirata de Microsoft Windows, esta
puede no ser capaz de actualizarse autométicamente, lo que te dejaria

a tiya tu informacién extremadamente vulnerable. Al no tener una
licencia valida, te pones a ti y a otros en riesgo. El confiar en software
ilegal puede presentar también riesgos no técnicos. Las autoridades

en un creciente nimero de paises han empezado a verificar que las
organizaciones posean una licencia valida por cada software que utili-
cen. La policia ha confiscado computadoras y cerrado organizaciones
basados en la ‘pirateria de software. Esta justificacion puede convertirse
en un abuso fécilmente en paises donde las autoridades tienen razones
politicas para interferir en el trabajo de alguna organizacién determi-
nada. Afortunadamente, no tienes que comprar software costoso para
protegerte de ticticas como esta.

Te recomendamos enfiticamente que pruebes software gratuito
(freeware) o Software Libre y de Cédigo Abierto (FLOSS) que
sean alternativas a cualquier software propietario que utilizas actual-
mente, especialmente a aquellos programas que no estan licenciados.
El software gratuito (freeware) y las herramientas de Software libre y
de Cédigo Abierto (FLOSS) son a menudo escritos por voluntarios y
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organizaciones sin fines de lucro que los emiten, e incluso los actualizan,
gratuitamente. Las herramientas de Software Libre y C6digo Abierto
(FLOSS), en particular, son generalmente considerados mds seguros
que aquellos software propietarios, debido a que son desarrollados de
manera transparente, pues permiten que su codigo fuente sea exami-
nado por un grupo diverso de expertos, cualquiera de los cuales puede
identificar problemas y contribuir soluciones.

Muchas aplicaciones de Software Libre y de Cédigo Abierto
(FLOSS) se ven y funcionan de manera casi idéntica al software
propietario que pretenden reemplazar. Al mismo tiempo, puedes
utilizar estos programas junto con el software propietario, incluyendo
el sistema operativo Windows, sin ningtin problema. Incluso si tus
colegas continuan utilizando la version comercial de un tipo particular
de programa, ti puedes intercambiar archivos y compartir informacién
con ellos de manera ficil. En particular, deberias considerar reemplazar
el Internet Explorer, Outlook o Outlook Express y Microsoft Office con
Firefox, Thunderbird y OpenOffice, respectivamente.

De hecho, podrias incluso dejar completamente de lado el sistema
operativo Microsoft Windows, e intentar utilizar un mds seguro
Software Libre y de Cédigo Abierto (FLOSS) alternativo llamado
GNU/Linux. La mejor manera de saber si ests listo para cambiarte es
simplemente intentdndolo. Puedes descargar una version LiveCD de
Ubuntu Linux, quemarla en un CD o DVD, ponerla en tu computadora
y reiniciarla. Cuando haya terminado de cargar, tu computadora estara
funcionando con GNU/Linux, y podrés decidir que hacer. No te preo-
cupes, nada de esto es permanente.

Cuando hayas concluido, simplemente apaga tu computadoray
retira el Ubuntu LiveCD. La préxima vez que la enciendas, estards de
vuelta en Windows, y todas tus aplicaciones, configuraciones y datos
se encontrardn en la misma forma en la que los dejaste. Ademads de las
ventajas de seguridad general del software de cédigo abierto, Ubuntu
tiene una herramienta de
actualizacion libre, de facil uso que evitard que tu sistema operativo y
mucho de tu software queden desactualizados e inseguros.

Ver capitulo sobre Software mailicioso y Correo Comercial no Deseado y
el Anexo sobre Configuracién de Programas de Navegacion en Internet
en el libro Seguridad Digital y Privacidad para Defensores de los
Derechos Humanos [1].

Manténte actualizado con las noticias sobre virus del sitio Virus
Bulletin [2].
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Aprende como decidir qué ‘Servicios Windows’ no necesitas [3] y c6mo
deshabilitarlos [4].

Otras guias de Tactical Technology Collective (TI'C) [S], que incluy-
en NGO-in-a-Box, te pueden ayudar a comenzar a usar herramientas
gratuitas (freeware) y Software Libre y de Cédigo Abierto (FLOSS)
para todo tipo de programas que necesites

Descarga gratuitamente CDs de arranque para rescate con el fin de
escanear tu computadora y eliminar los virus, sin ejecutar Windows
en tu computadora.

[1] www.frontlinedefenders.org/manual/en/esecman

[2] www.virusbtn.com

(3] https://securityberkeley.edu/MinStds/Determining-Un-Services-Windows.html
[4] www.marksanborn.net/howto/ turn-off-unnecessary-windows-services
[S]www.tacticaltech.org
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2. Proteger tu informacion de amenazas
fisicas

No importa cuanto esfuerzo hayas puesto en construir una barrera digi-
tal alrededor de tu computadora, todavia puedes despertar una mafiana
y hallar que ésta, 0 una copia de la informacién en ella, se ha perdido, ha
sido robada, o dafada por cualquier serie de accidentes desafortunados
o actos maliciosos. Cualquier cosa desde una sobretension transitoria

a una ventana abierta o una taza de café derramada puede conducirte

a una situacion en la cual todos tus datos se pierdan y no seas capaz de
utilizar tu computadora. Una cuidadosa evaluacion del riesgo, un con-
sistente esfuerzo para mantener una computadora sin problemas y una
politica de seguridad pueden evitar este tipo de desastre.

Contexto

Shingai y Rudo son una antigua pareja casada con muchos
aiios de experiencia, que ayudan a la poblacién infectada

con el VIH en Zimbabwe a mantener su acceso a medicacion
apropiada. Ellos estdn postulando para un subsidio para com-
prar nuevas computadoras y equipo de red para su oficina.
Dado que viven en una region que es muy turbulenta, tanto en
términos politicos como de infraestructura, ellos y sus poten-
ciales financistas quieren garantizar que su nuevo hardware
estard sequro, no sélo de los piratas informadticos (hackers) y
los virus, sino también de la confiscacion, tormentas eléc-
tricas, picos eléctricos y otros desastres similares. Ellos le
consultaron a Otto, un técnico en computadoras local, que les
ayude a concebir un plan para reforzar la seguridad fisica

de las computadoras y de los equipos de red que planean
adquirir si su solicitud de subvencion tiene respuesta.

£Qué puedes aprender de este capitulo?

0 Unos cuantos ejemplos de las muchas amenazas fisicas a tu
computadora y a la informacién que se halla almacenada en ella

0 Como asegurar tu computadora de la mejor forma contra estas
amenazas

0 Cdmo crear un entorno operativo sin problemas para las computado-
ras y los equipos de red

0 Que debes considerar cuando creas un plan de seguridad para las
computadoras en tu oficina
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Muchas organizaciones subestiman la importancia de mantener seguras
sus oficinas y su equipamiento fisico. Como resultado de ello, a menudo
carecen de una clara politica que describa que medidas deben tomarse
para proteger las computadoras y los dispositivos de almacenamiento de
respaldos de robos, condiciones climaticas extremas, accidentes, y otras
amenazas fisicas. La importancia de dichas politicas puede parecer obvia,
pero el formularlas adecuadamente puede ser més complicado de lo que
parece. Muchas organizaciones, por ejemplo, tienen buenas cerraduras en
las puertas de sus oficinas — y muchas incluso tienen sus ventanas asegura-
das —pero si no prestan atencion al nimero de llaves que han sido creadas,
y quienes las tienen, su informacion sensible se mantendré vulnerable.

Shingai: Deseamos colocar un breve resumen de nuestra politica de
seguridad en esta solicitud de subvencién, pero también necesitamos
asegurarnos que la politica es adecuada en si. ; Qué debemos incluir en
ella?

Otto: Me temo que no puedo recomendarle una solucion general al reto
de la seguridad fisica. Los detalles de una buena politica casi siempre
dependen de las circunstancias individuales de la organizacién en
particular. Sin embargo, aqui le brindo algunas consejos generales:
cuando intente elaborar un plan, debes observar tu ambiente de
trabajo de manera cuidadosa y pensar creativamente sobre donde
podrian estar tus puntos débiles y que puedes hacer para fortalecerlos.

Cuando estés evaluando los riesgos y las vulnerabilidades que td y tu

organizacion afrontan, debes evaluar varios niveles diferentes en los que

tus datos pueden estar amenazados.
Considera los canales de comunicacién que usas y cémo lo haces.
Ejemplos de ello pueden incluir cartas fisicas, faxes, teléfonos fijos,
teléfonos moviles, correos electronicos y mensajes a través de Skype.
Considera cémo almacenas informacién importante. Los discos
duros de las computadoras, los correos electrénicos y los servidores
web, las memorias extraibles USB, los discos duros externos con con-
exion USB, los CDs y DVDs, los teléfonos moviles, el papel impreso y
las notas manuscritas son todas posibilidades.
Considera donde estin ubicados fisicamente estos articulos. Pueden
estar en la oficina, en la casa, en un bote de basura afuera o, en forma
creciente, ‘en algin lugar de la Internet. En este wltimo caso, podria
ser todo un reto determinar la ubicacion fisica actual de una pieza
particular de informacion.
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Ten en cuenta que la misma pieza de informacién podria ser vulnerable
en distintos niveles. De la misma manera como tt podrias confiar en
un software antivirus para proteger los contenidos de una memoria ex-
traible USB de software malicioso (malware), asi también debes confiar
en un plan de seguridad fisica detallado para proteger la misma infor-
macion del robo, perdida o destruccion. Aunque algunas précticas de
seguridad, tales como tener una buena politica de mantener respaldos
fuera del lugar de trabajo, son utiles contra amenazas digitales y fisicas,
otras son claramente mas especificas.

Cuando decides llevar tu memoria extraible USB en el bolsillo o
sellada en una bolsa pléstica al fondo de tu maleta, estds tomando una
decision de seguridad fisica, aun cuando la informacién que tratas de
proteger sea digital. Como es normal, la politica correcta depende en
gran parte de la situacion. ;Estds caminando a través de un pueblo o a
través de una frontera? ;Alguien estard cargando tu bolso o mochila?
¢Estd lloviendo? Estas son algunas preguntas que debes tener en cuenta
cuando tomes una decisién como esta.

Los individuos maliciosos que buscan tener acceso a tu informacién
sensible representan una clase importante de amenaza fisica. Seria

un error asumir que esta es la inica amenaza fisica a la seguridad de

tu informacion, pero serfa aun peor el ignorarla. Existen varios pasos
que puedes tomar para ayudar a reducir el riesgo de intrusidn fisica.

Las categorias y sugerencias que viene a continuacién, muchas de las
cuales pueden funcionar tanto para tu domicilio como para tu oficina,
representan una base sobre la cual puedes desarrollar otras de acuerdo a
tu particular situacion de seguridad fisica.

Alrededor de la Oficina
Conoce a tus vecinos. Dependiendo del clima de seguridad en tu
pais y en tu vecindario, una de dos cosas puede ser posibles. Ya sea
que, puedas volverlos aliados que te ayudardn a cuidar tu oficina, o
personas a las que debes afiadir a tu lista de amenazas potenciales y
de las cuales debes ocuparte en tu plan de seguridad.
Revisa como proteges todas tus puertas, ventanas y otros puntos de
entrada que conduzcan a tu oficina.
Considera instalar una cdmara de vigilancia o una alarma con sensor
de movimiento.
Trata de crear un drea de recepcion, donde los visitantes puedan ser
contactados antes de que ingresen a la oficina, y una habitacion de
reuniones que este separada de tu ambiente laboral normal.
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Enlaoficina
Protege los cables de red haciéndolos pasar por dentro de la oficina.
Mantén bajo llave los dispositivos de red como servidores, en-
rutadores (routers), interruptores, concentradores (huhs), y
modems en habitaciones o gabinetes seguros. Un intruso con acceso
fisico a dicho equipo puede instalar software malicioso (malware)

capaz de robar datos en trénsito o atacar otras computadoras en la red

incluso después de que se haya ido.

Si tienes una red inaldmbrica, es esencial que asegures tu punto de
acceso de modo que los intrusos no puedan unirse a tu red o vigilar
tu trafico. Si estas utilizando una red inalémbrica insegura, cualquiera
con una computadora portatil en tu vecindario se convierte en un
intruso potencial. Es una definicién inusual de riesgo ‘fisico, pero
ayuda el considerar que un individuo malicioso que pueda vigilar tu
red inaldmbrica tiene el mismo acceso que uno que pueda ingresar
furtivamente en tu oficina y conectar un cable ethernet. Los pasos
necesarios para asegurar una red inalimbrica variaran, dependiendo
de tu punto de acceso, tu hardware y software, pero son raramente
dificiles de seguir.

En tu drea de trabajo
Debes ubicar con cuidado la pantalla de tu computadora, tanto en tu
escritorio como cuando estas fuera de la oficina, con el fin de evitar
que otros lean los que se muestra en ella. En la oficina, esto significa
considerar la ubicacién de las ventanas, puertas abiertas y el drea de
espera de los invitados, si es que cuentas con una.
La mayoria de las torres (cases) de las computadoras de escritorio
tiene una ranura donde puedes colocar un candado que impedird a
alguien sin una llave que pueda tener acceso a su interior. Si tienes
torres (cases) como esta en la oficina, debes colocarles candados de
modo que los intrusos no puedan alterar el hardware interno. Esta
caracteristica debe ser considerada al momento de comprar nuevas
computadoras.
Utiliza un cable de seguridad de cierre, cuando sea posible, para
evitar que intrusos puedan robar las computadoras en si. Esto es
especialmente importante para computadoras portétiles y pequenas
computadoras de escritorio que pueden ser escondidas en una bolsa
o bajo un abrigo.

Software y configuraciones relacionadas a la seguridad
fisica
Asegurate que, cuando reinicies tu computadora, esta te solicite una
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contrasefia antes de permitirte ejecutar un software y acceder a archi-
vos. Si no lo hace, puedes habilitar esta opcién en Windows pulsando
el Menu de Inicio, Configuracidn, seleccionar el Panel de Control,

y pulsar dos veces en Cuentas de Usuario. En la pantalla de Cuentas
de Usuario, selecciona tu cuenta y pulsa en Crear una Contrasefia.
Elige una contrasefia segura, como se discute en el capitulo 3. Crear y
mantener contrasefias seguras, ingresa tu contrasefa, confirmala, pulsa
Crear Contrasena y pulsa Si, Hacerla Privada (Make Private).

Existen pocas opciones en el BIOS de tu computadora que sean
pertinentes para la seguridad fisica. Primero, debes configurar tu
computadora de modo que no arranque desde una unidad de
disquete, CD-ROM o DVD. Segundo, debes fijar una contrasefia

en el mismo BIOS, de modo que un intruso no pueda simplemente
deshacer la configuracién previa. Nuevamente, asegurate de elegir
una contrasefia segura.

Si confias en una base de datos de contrasenas seguras, como se
aborda en el capitulo 3, para almacenar tus contrasefias de Windows
o0 del BIOS para una computadora en particular, asegtrate de no
guardar tu copia tnica de la base de datos en dicha computadora.
Adquiere el habito de cerrar tu cuenta cada vez que te alejes de tu
computadora. En Windows, puedes hacer esto rdpidamente mante-
niendo presionada la tecla con el logo de Windows y presionando la
tecla L. Ello solo funcionard si has creado una contrasefa para tu cuen-
ta, como se describi6 anteriormente. Cifra la informacién sensible en
tus computadoras y dispositivos de almacenamiento en tu oficina.
Dirigete al capitulo 4. Proteger los archivos sensibles en tu computadora
para obtener detalles e indicaciones adicionales en las Guias Précticas
pertinentes.

Rudo: Estoy un poco nervioso en cuanto a equivocarme en el BIOS.
¢Podria malograr mi computadora si cometo algiin error?

Otto: Si puedes, al menos por un instante. De hecho, las opciones que
desearias cambiar son muy simples, pero la pantalla del BIOS puede
ser un poco intimidante, y es posible dejar tu computadora temporal-
mente incapaz de arrancar si cometes algiin error. En general, si no
te sientes comodo trabajando en el BIOS, debes pedir a alguien con
mayor experiencia con computadoras que te ayude.

Dispositivos Portdtiles

Mantén tu computadora portatil, tu teléfono mévil y otros disposi-
tivos portitiles que contengan informacién sensible todo el tiempo
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contigo, especialmente si estds viajando o te estds alojando en un
hotel. El viajar con un cable de seguridad para computadora por-
tatil es una buena idea, aunque a veces es dificil encontrar un objeto
apropiado al cual puedas fijarlo. Recuerda que las horas de toma de
alimentos son a menudo aprovechadas por los ladrones, muchos

de los cuales han aprendido revisar cuartos de hotel en busca de
computadoras portitiles durante las horas del dia cuando estas estdn
probablemente sin vigilancia.

Si tienes una computadora portitil o un dispositivo de computo
portétil, tal como un Asistente Personal Digital (PDA), trata de evitar
ponerlos a vista de todos. No hay necesidad de mostrar a los ladrones
que estas llevando valioso hardware o de mostrarles a los individuos
que pudieran desear acceder a tus datos, que tu mochila contiene un
disco duro lleno de informacién. Evita usar tus dispositivos portatiles
en dreas publicas, y considera llevar tu computadora portatil en algo
que no se vea como una bolsa para computadoras portitiles.

Como muchos dispositivos electrénicos, las computadoras son muy
sensibles. No se adaptan bien a la inestabilidad eléctrica, temperaturas
extremas, polvo, alto grado de humedad o esfuerzo mecanico. Existen
muchas cosas que puedes hacer para proteger a tu computadoray el
equipo de tu red de dichas amenazas:
Los problemas eléctricos tales como sobrecargas de energfa, apagones
y bajas de tensién pueden causar dao fisico a una computadora. Las
irregularidades como estas pueden ‘hacer fallar’ tu disco duro, dafar
la informacién que contiene, o danar fisicamente los componentes
eléctricos en tu computadora.
0 Si puedes costearlas, debes instalar dispositivos de Corriente
Eléctrica Ininterrumpida (UPS por sus siglas en inglés) en
las computadoras mds importantes de tu oficina. Un UPS
proporciona energfa temporal en caso de apagon.
0 Incluso donde las UPSs se consideran inapropiadas o muy
costosas, puedes proporcionar filtros de energia o protectores contra
sobretensiones, cualquiera de los cuales ayudara a proteger tus
equipos de sobrecargas de energia.
0 Prueba tu red eléctrica antes de conectar equipos importantes
a ella. Trata de usar enchufes que tengan tres ranuras, una de ellas
‘atierra. Y, si es posible, tomate un dia o dos para ver como se
comporta el sistema eléctrico en una nueva oficina cuando esté
dando energia a dispositivos baratos, tales como lémparas y
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ventiladores, antes de poner tus computadoras en riesgo.

Para protegerse contra los accidentes en general, evita colocar hard-
ware importante en pasillos, dreas de recepcion, u otras ubicaciones
de facil acceso. Los UPSs, filtros de energia, protectores contra
sobretensiones, multiples y cables de extension — particularmente
aquellos conectados a los servidores y al equipo de red — deben estar
ubicados donde no puedan ser apagados por un traspié accidental.

Si tienes acceso a cables de computadora, multiples y cables de
extension de alta calidad, te sugerimos comprar los multiples y cables
necesarios para servir a toda la oficina y contar, ademds, con algunos
extras. Los multiples que se desprenden de los enchufes, no sostienen
bien los enchufes. Ello, ademés de ser muy molestoso, produce
chispas entre si, lo cual puede llegar a ser muy perjudiciales para la
seguridad fisica de cualquier computadora que esté conectada a éste.
Por ejemlplo, un usuario frustrado puede desear asegurar sus cables
sueltos o multiples utilizando cintas adhesivas. Ello generard un
obvio peligro de incendio.

Si mantienes alguna de tus computadoras dentro de un gabinete,
asegurate que tengan ventilacién adecuada, o sino se pueden sobre-
calentar.

El equipo de computacién no debe ser ubicado cerca de radiadores,
rejillas de la calefaccion, acondicionadores de aire u otros conductos

Shingai: En realidad, ya resolvimos algunos de esos problemas a
inicios de este afio. Pasamos meses intentando encontrar cables que no
cayeran fuera de la parte posterior de nuestras computadoras.

Otto: ;Y, muiltiples que no parecieran que estuvieran a punto de incen-
diar la alfombra?

Shingai: Eso, también. Al final, Rudo tuvo que traer algunos de regreso
de su viaje a Johannesburgo. Fijate, la electricidad en si es todavia muy
inestable, pero al menos el equipo es fdcil de manipular.

Una vez que hayas evaluado las amenazas y las vulnerabilidades que
td'y tu organizacion afrontan, debes considerar los pasos que deben
tomar para mejorar su seguridad fisica. Debes crear una politica de
seguridad detallada poniendo por escrito estos pasos. El documento
resultante servird como una guia general para ti, tus colegas y cualquier
persona nueva en tu organizacion. Este documento también debe
proporcionar una lista de verificacién de acciones a ser tomadas ante
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la ocurrencia de varias emergencias de seguridad fisica. Todos los
involucrados deben tomarse el tiempo necesario para leerlo, implemen-
tarlo y cumplir con estas normas de seguridad. Ellos también deben ser
alentados a realizar preguntas y proponer sugerencias de cémo mejorar
el documento.
Tu politica de seguridad fisica puede contener varias secciones,
dependiendo de las circunstancias:
Una politica de ingreso a la oficina que se ocupe de los sistemas de
alarma, cuantas Ilaves existen y quienes las tienen, cuando se admiten
invitados en la oficina, quienes tienen el contrato de limpieza y otro
asuntos pertinentes
Una politica sobre que partes de la oficina deben estar restringidas a
visitantes autorizados.
Un inventario de tu equipo, incluyendo los nimeros de serie y las
descripciones fisicas.
Un plan para la disposicion segura de papeles que contengan infor-
macién sensible
Procedimientos de emergencia relacionados a:
0 Quién debe ser notificado en caso que informacion sensible sea
revelada o extraviada
0 A quién contactar en caso de incendio, inundacidn, u otro desastre
natural.
0 Como ejecutar ciertas reparaciones clave de emergencia.
0 Cémo contactar a las compaiifas u organizaciones que
proporcionan servicios tales como energfa eléctrica, agua y acceso a
Internet.
0 Cémo recuperar informacién de tu sistema de respaldo externo.
Puede hallar consejos mas detallados sobre copias de respaldo en el
capitulo S. Recuperar informacién perdida.
Tu politica de seguridad debe ser revisada y modificada perié-
dicamente para reflejar cualquier cambio en la politica que se haya
realizado desde la dltima revision. Y por supuesto, no olvides respaldar
tu documento de politica de seguridad junto con el resto de tus datos
importantes. Dirigete a la seccion de Lecturas Adicionales para mayor
informaci6n sobre la creacion de una politica de seguridad.

Para informacién adicional para evaluacion de riesgos, dirigete

alas secciones de Conciencia de Seguridad, Circulo de Seguridad y
Evaluacién de Amenazas del libro Seguridad Digital y Privacidad para
Defensores de los Derechos Humanos [1].
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Para una explicacion mds detallada de como fijar una contrasefia para
el BIOS, dirigete al capitulo de Seguridad de Windows en el libro Segu-
ridad Digital y Privacidad para Defensores de los Derechos Humanos [1].
Para hallar guias sobre creacion de politicas de seguridad, dirigete a
Caso de Estudio 1 en el libro Seguridad Digital y Privacidad para Defen-
sores de los Derechos Humanos [1].

También revisa el Manual de Proteccién y el Libro de Proteccidn para
Defensores de los Derechos Humanos [2].

[1] www.frontlinedefenders.org/manual/en/esecman
[2] www.frontlinedefenders.org/manuals
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3. Crear y mantener contraseiias seguras

Muchos de los servicios seguros que nos permiten sentirnos cémodos
utilizando la tecnologia en nuestro quehacer diario requieren que
recordemos una contrasefia. Desde enviar correos electrénicos a cifrar
y ocultar datos sensibles. Estas palabras secretas, frases o secuencias a
menudo proporcionan la primera, y a veces la tinica, barrera entre tu
informaci6n y cualquiera que pudiera leerla, copiarla, modificarla o
destruirla sin permiso.

Contexto

Mansour y Magda son dos hermanos, en un pais de habla
arabe, quiénes mantienen una hitdcora (blog) en la cual
anénimamente hacen difusién sobre abusos de los derechos
humanos y hacen campaiias para un cambio politico. Magda
recientemente trato de conectarse a su cuenta de correo con
interfase web y se encontrao con que su contraseria habia sido
modificada. Después de reestablecer la contraseiia, ella fue
capaz de conectarse, pero cuando abrié su buzon encontré
que muchos mensajes nuevos fueron marcados como leidos.
Ella sospecha que alguien afiliado a una organizacién de
adversarios politicos pudiera haber descubierto o adivinado
su contraseiia, la cual utiliza para prdacticamente todas sus
cuentas web. Ella se reiine con Mansour, que tiene menor
experiencia con computadoras, para explicarle la situacion y
expresarle su preocupacion.

cQué puedes aprender de este capitulo?

0 Los elementos de una contrasefia segura

0 Unos cuantos trucos para recordar contraseias largas y complicadas

0 Como utilizar la base de datos de contrasefias seguras del KeePass
para almacenar contrasefias en vez de recordarlas

SELECCIONAR Y MANTENER CONTRASENAS SEGURAS
En general, cuando deseas proteger algo, lo cierras con una llave. Las
cerraduras de las casas, automoviles y bicicletas tienen llaves fisicas; los
archivos protegidos tienen llaves de cifrado; las tarjetas bancarias tiene
nameros PIN; y las cuentas de correo electrénico tienen contrasenas.
Todas estas llaves, en forma literal y metaférica, tienen una cosa en
comun: abren sus respectivas cerraduras con la misma eficacia en manos
de otra persona. Puedes instalar cortafuegos avanzados, cuentas de

35



correo electrénico seguras, y discos cifrados, pero si tu contrasefia es
muy débil, o si permites que caiga en las manos equivocadas, ello no te
hard mucho bien.

Elementos de una contraseiia solida

Una contrasefa debe ser dificil de adivinar para un programa de com-

putadora.
Debe ser larga: Cuanto mds larga es la contrasefia es menos proba-
ble que sea adivinada por un programa de computadora en un tiempo
razonable. Debes tratar de crear contrasefias que incluyan diez o mds
caracteres. Algunas personas utilizan contrasefas que contienen
més de una palabra, con o sin espacios, las cuales son a menudo
llamadas frases contrasefa. Esta es una buena idea, en la medida que
el programa o servicio que utilices te permita elegir contrasefias lo
suficientemente largas.
Debe ser compleja: Ademas de ser extensa, la complejidad de
una contrasefia también ayuda a evitar que el software automatico
de ‘descifrado de contrasefias’ adivine la correcta combinacion de
caracteres. Donde sea posible, siempre debes incluir en tu contrasefia
letras en mayusculas, en minusculas, nimeros, y simbolos tales como
signos de puntuacion.

Una contrasefa debe ser dificil de descifrar para otros.
Debe ser practica: Si has escrito tu contrasefa debido a que no
puedes recordarla, podrias terminar afrontando una completamente
nueva categoria de amenazas que te podria dejar vulnerable ante
cualquiera con una clara vista de tu escritorio o acceso temporal a tu
domicilio, tu billetera, o incluso el bote de basura fuera de tu oficina.
Si eres incapaz de pensar en una contrasefia que sea larga y compleja
pero ala vez factible de ser recordada, la seccion Recordar y registrar
contrasefias seguras, que viene a continuacion, podria ser de ayuda.
Sino, debes todavia escoger algo seguro, pero necesitas registrarla
utilizando una base de datos de contrasefias seguras tal como
KeePass. Otros tipos de archivos protegidos por contrasefia, incluy-
endo documentos de Microsoft Word, no debe ser confiados para
este proposito, debido a que muchos de ellos pueden ser descifrados
en segundos utilizando herramientas que son de libre acceso en
Internet.
No debe ser personal: Tu contrasefia no debe estar relacionada a ti
de manera personal. No elijas una palabra o frase que se origina de
informacién como tu nombre, nimero de seguridad social, nimero
de teléfono, nombre de tu hijo(a), nombre de tu mascota, fecha de
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nacimiento, o cualquier otra cosa que una persona podria descubrir
haciendo una pequefia investigacion sobre ti.

Debe mantenerse secreta: No compartas tu contrasefia con nadie
amenos que sea absolutamente necesario. Y, si debes compartir una
contrasefa con un amigo, miembro de la familia o colega, debes cam-
biarla a una contrasefia temporal primero, compartir esta, luego cam-
biarla nuevamente cuando la persona haya terminado de utilizarla. A
menudo, existen alternativas para compartir una contrasefa, tal como
crear una cuenta separada para cada miembro que necesite acceso.

El mantener tu contraseia secreta también implica poner atencién a
quién podria estar fisgonedndote cuando la ingresas o buscas en una
base de datos de contrasenas seguras.

Una contrasefia debe ser escogida de modo que se minimice el dafio si

alguien la descubre.
Hazla tnica: Evita usar la misma contrasefia para mds de una cuenta.
De otro modo, cualquiera que descubra dicha contrasena tendrd
acceso a incluso mayor informacion sensible. Esto es particularmente
cierto debido a que ciertos servicios hacen relativamente simple
descifrar tu contrasefia. Si utilizas, por ejemplo, la misma contrasefia
para tu cuenta de usuario de Windows y para tu cuenta de Gmail, al-
guien con acceso fisico a tu computadora puede descifrar la primera y
utilizarla para acceder a la segunda. Por razones similares, es una mala
idea el rotar contrasenas intercambidndolas entre diferentes cuentas.
Mantenla siempre nueva: Cambia tu contrasena de manera regular,
de manera preferente una vez cada tres meses. Algunas personas son
muy apegadas a una contrasefia en particular y nunca la cambian.
Esta es una mala idea. Cuanto mds tiempo mantienes una contrasefia,
existe mayor oportunidad de que otros la descubran. Ademds, si
alguien es capaz de utilizar tu contrasena (robada) para acceder a tu
informacién y servicios sin que lo sepas, estd continuard haciéndolo
hasta que la cambias.

Mansour: ; Qué ocurre en el caso que confie en una persona? Estd bien si
te confio mi contrasefia, ;cierto?

Magda: Bueno, en primer lugar, solo porque confies en alguien para
darle tu contrasefia no significa que confies en esa persona para cuidar
de ella, ;cierto? Aunque yo no haria nada malo con tu contrasefia,
podria escribirla y perderla o cualquier otra cosa. Después de todo,
jesa podria ser la forma como me meti en este problema! Ademds, no
todo es cuestion de confianza. Si tii eres la tinica persona que conoce
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la contrasefia, entonces no tienes que perder el tiempo preocupdndote
de a quién culpar si alguien entro sin autorizacién a tu cuenta. En este
momento, por ejemplo, en vez de estar interrogdndolos, estoy casi seguro
que alguien en realidad adiviné o ‘descifré’ mi contraseiia.

Examinando la lista de sugerencias dada anteriormente, te pregun-
tards como puede alguien sin memoria fotografica estar al tanto de
contrasefias que son largas, complejas y sin sentido, si es que no las
escribe. La importancia de utilizar diferentes contrasefas para cada
cuenta lo hace aun més dificil. Sin embargo, existen algunos trucos que
pueden ayudarte a crear contrasenas que son féciles de recordar pero
extremadamente dificiles de adivinar, incluso para una persona inteli-
gente utilizando un programa avanzado de ‘descifrado de contrasenas’
También tienes la opcién de registrar tus contrasefias utilizando una de
las bases de datos de contrasenas seguras, tal como el KeePass, que fue
especificamente creado para este propdsito.

Recordar contrasefias seguras

Es importante utilizar diferentes tipos de caracteres cuando escojas una

contrasefa. Esto se puede realizar de distintas maneras:
Utilizando mayusculas y mintsculas, tal como: ‘Mi nomBRE NO es
SR. MarSter?’
Intercalando niimeros y letras, tal como: al11 wORk 4nD NO p14Y’
Incorporando ciertos simbolos, tal como: ‘c@t(heR1nthery3’
Utilizando diferentes idiomas, tal como: ‘Let Them Eat le gateaU du
ch()colaT’

Cualquiera de estos métodos puede ayudarte a incrementar la com-
plejidad de una contrasefia. Obviamente, esto no hara fcil de recordar
una contrasefia normal, pero te permitird elegir una contrasefia mas
segura sin tener que entregarte completamente a la idea de memorizarla
por completo. Algunas de las sustituciones mas comunes (tales como
utilizar cero en vez de una ‘0’ o el simbolo ‘@’ en lugar de @’) fueron hace
mucho incorporados en las herramientas de descifrado de contrasenas,
pero aun asi son todavia una buena idea. Estas incrementan la cantidad
de tiempo que dichas herramientas requeririan para descubrir la con-
trasefia y, en las situaciones mas comunes en las que herramientas de esta
clase no pueden ser utilizadas, estds evitan las afortunadas adivinanzas.

Las contrasefias pueden también aprovechar las ventajas de c6di-
gos nemotécnicos mds tradicionales, tales como el uso de acrénimos.
Esto permite que largas frases se conviertan en palabras complejas y
préacticamente aleatorias:
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‘¢Ser o no ser? Esa es la pregunta’ se convierte en ‘So-S?ElaP’

‘Sostenemos como evidentes por si mismas dichas verdades:

que todos los hombres son creados iguales’ se convierte en

‘Scepsmdv:q’thsc=s’

‘:Estds feliz hoy?’ se convierte en ‘tas:-)h0y?’

Estos son solo unos cuantos ejemplos para ayudarte a desarrollar

tu propio método de cifrar palabras y frases para hacerlas simultdnea-
mente complejas y memorables.

Registrar contraserias de forma segura

Mientras que un poco de creatividad te permitira recordar todas tus
contrasenias, la necesidad de cambiarlas periédicamente significa que
muy pronto se te puede acabar la creatividad. Como alternativa, puedes
generar contrasefias aleatorias y seguras para la mayoria de tus cuentas y
simplemente dedicarte a recordarlas todas. En lugar de ello, puedes reg-
istrarlas en una base de datos de contrasefias seguras portétil y cifrada
tal como el KeePass.

Parte Practica: Empieza con
la Guia del KeePass

Por su puesto, si utilizas este método, se hace especialmente importante
que creas y recuerdes una contrasefia muy segura para el KeePass, o
cualquiera que sea la herramienta que elijas. Cuando sea que necesites
ingresar una contrasefia para una cuenta especifica, puedes encontrarla
utilizando sélo tu contrasena maestra, la cual hace més ficil seguir todas
las sugerencias que se hicieron anteriormente. El KeePass es también
portitil, lo que significa que también puedes colocar tu base de datos
en una memoria extraible USB en caso necesites buscar contrasenas
cuando estds alejado de tu computadora principal.

Aunque es probablemente la mejor opcién para cualquiera que
tenga que mantener un gran numero de cuentas, existen algunos incon-
venientes para este método. Primero, si pierdes o accidentalmente borras
tu tnica copia de tu base de datos de contrasefas, no tendrés mas acceso
aninguna de tus cuentas de las cuales esta tenia la contrasefia. Esto hace
extremadamente importante que hagas una copia de seguridad o re-
spaldo de tu base de datos del KeePass. Revisa el capitulo S. Recuperar in-
formacion perdida para mayor informacion sobre estrategias para la copia
de seguridad o respaldo. Felizmente, el hecho que tu base de datos esté
cifrada significa que no tienes que entrar en pénico si pierdes tu memoria
extraible USB o una unidad de respaldo que contenga una copia de este.
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El segundo gran inconveniente podria ser mas importante. Si olvi-
das tu contrasefia maestra del KeePass, no existe un modo de recuperarla
o recuperar los contenidos de tu base de datos. Por tanto, jasegurate de
escoger una contrasefia maestra que sea tanto segura como memorable!

Mansour: Espera un minuto. Si el KeePass utiliza una sola contraseiia
maestra para proteger todas tus demds contrasefias, ;como es mds
seguro que simplemente utilizar la misma contrasefia para todas tus
cuentas? Es decir, si una mala persona toma conocimiento de mi con-
trasefia maestra, entonces tendrd acceso a todo, ;cierto?

Magda: Es un buen razonamiento, y tienes razon al decir que proteger
tu contraseiia maestra es en verdad importante, pero existen un par de
diferencias claves. En primer lugar, esta ‘mala persona’ no solo necesi-
taria tu contraseiia, él también necesitaria tu archivo de base de datos
del KeePass. Si tii simplemente compartes la misma contrasefia con
todas tus cuentas, el simplemente necesitaria sélo tu contraseiia. Mds
importante aiin, sabemos que el KeePass es mas seguro, a

diferencia de otros programas y sitos web del medio. Tii no dejas, por
ejemplo, a alguien incursionando en un sitio web inseguro y luego le
dices que utilice lo que descubrié para acceder a una cuenta mds segu-
ra. Y, finalmente, el KeePass hace que sea fdcil cambiar tu contraseiia
maestra si crees que ésta ha quedado ‘comprometida.’ jEsto es genial!
Me pase todo el dia cambiando contraseiias de sitios web.

Dirigete al capitulo de Proteccién de Contrasefias y al Apéndice de
¢Cudn larga debe ser mi contrasefia? en el libro Seguridad Digital y
Privacidad para Defensores de los Derechos Humanos [1]

Wikipedia tiene interesantes articulos sobre Contrasefias [2], Guias
para fortalecer contrasenias [3],y descifrado de contrasefias [4].
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4. Proteger los archivos sensibles en tu
computadora

El acceso no autorizado a la informacién en tu computadora o dis-
positivo de almacenamiento portétil puede llevarse a cabo de manera
remota, si el ‘intruso’ es capaz de leer o modificar tus datos a través de
la Internet, o fisicamente, si logra conectarse con tu hardware. Puedes
protegerte de cualquiera de estos tipos de amenaza mejorando la
seguridad fisica y de la red de tu datos, como se traté en el capitulo 1.
Proteger tu computadora de software malicioso (malware) y de piratas
informaticos (hackers) y en el capitulo 2. Proteger tu informacion de
amenazas fisicas.

Sin embargo, es siempre mejor tener varios niveles de defensa,
razén por la cual debes proteger también los archivos mismos. De esta
manera, es probable que tu informacion sensible se mantenga a salvo
incluso si tus otras iniciativas en seguridad resultan ser inadecuadas.

Existen dos enfoques generales frente al reto de dar seguridad a tus
datos en esta forma. Puedes cifrar tus archivos, haciéndolos ilegibles
a cualquiera que no sea tu, o puedes esconderlos confiando en que
un intruso serd incapaz de encontrar tu informacién sensible. Existen
herramientas que te ayudan con cualquiera de los enfoques, incluyendo
una aplicacién que es un Software Libre y de Cédigo Abierto (FLOSS)
llamado TrueCrypt, que puede tanto cifrar como esconder tus archi-
vos.

Contexto
Claudia y Pablo trabajan con una ONG de derechos humanos
en un pais de Sudamérica. Ellos han pasado muchos meses
recolectando testimonios de testigos de violaciones de los
derechos humanos que fueron cometidos por el ejército en su
region. Si los detalles de quién proporciond estos testimonios
se hacen conacidos se pondria en peligro tanto a la valerosa
gente que testific, como a los miembros de la organizacion
endicha region.

Esta informacion estd actualmente almacenada en una
haja de cilculo en la computadora de la ONG que funciona
con Windows XP, la cual estd conectada a Internet.Siendo
concientes de la seguridad, Claudia se ha asegurado de
almacenar en un CD una copia de respaldo de los datos, este se
mantiene fuera de la oficina.
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cQué puedes aprender de este capitulo?
Cémo cifrar informacién en tu computadora
Cuales son los riesgos que podrias afrontar manteniendo tus datos
cifrados
Cdmo proteger datos en memorias extraibles USB, en caso estas se
pierdan o sean robadas
Que pasos debes dar para esconder informacién de intrusos fisicos y
remotos

Pablo: ; Pero mi computadora ya estd protegida por la contrasefia de
acceso de Windows! ;No es eso lo suficientemente bueno?

Claudia: En realidad, las contraseiias de acceso de Windows son
normalmente muy fdciles de descifrar. Ademds, cualquiera que ponga
sus manos en tu computadora por el tiempo suficiente para reiniciar tu
computadora con un LiveCD en la unidad lectora puede copiar tus datos
sin siquiera tener que preocuparse sobre la contraseia.

Si logra llevarse la computadora por un momento te encontrards
en peores problemas. No es sélo de la contraseiia de Windows de lo que
necesitas preocuparte. Tampoco debes confiar en las contrasefias de
Microsoft Word o de Adobe Acrobat.

El cifrar tu informacion se parece un poco a mantenerla encerrada

en una caja fuerte. Sélo aquellos que tengan la llave o conozcan la
combinacién de la cerradura pueden acceder a ella. La analogia es
particularmente apropiada para el TrueCrypt y herramientas similares,
las cuales crean contenedores seguros llamados ‘volimenes cifrados’
en vez de simplemente proteger un archivo a la vez. Puedes poner un
gran nimero de archivos dentro de un volumen cifrado, pero estas her-
ramientas no protegerdn nada que esté almacenado en otro lugar en tu
computadora o en tu memoria extraible USB.

Parte Practica: Empieza con
la Guia del TrueCrypt

Mientras que otro software puede proporcionarte un cifrado que
sea igualmente sélido, TrueCrypt fue disefiado especificamente para
hacer este tipo almacenamiento seguro lo més simple posible. Adi-
cionalmente, proporciona respaldo para llevar volimenes cifrados en
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dispositivos portatiles de almacenamiento, el hecho de que sea una
herramienta de Software Libre y de Cédigo Abierto (FLOSS), y su
opcidn de ‘denegacion’ descrita en la seccién - que viene a continuacién
— Ocultar tu informacion sensible le da al TrueCrypt una ventaja distinta
sobre muchas herramientas de cifrado incorporadas, de software
propietario, tales como el ‘bitlocker’ de Windows XP.

Pablo: Estd bien, ahora si que me tienes preocupado. ; Qué sucede
con los otros usuarios de la misma computadora? ;Esto significa que
pueden leer documentos en la carpeta de ‘Mis Documentos’?

Claudia: ;Me gusta la manera en la que piensas! Si tu contraseiia de
Windows no te protege de los intrusos, ; Cémo te podria proteger de
otras personas con cuentas en la misma computadora?.

De hecho, tu carpeta de Mis Documentos estd normalmente vis-
ible para cualquiera, de modo que otros usuarios no tendrian siquiera
que hacer algo inteligente para leer tus archivos no cifrados. Sin em-
bargo, tienes razon, incluso si la carpeta se hace ‘privada,’ todavia no
estds a salvo a menos que utilices algiin tipo de cifrado.

Consejos para utilizar el cifrado de archivos de manera
segura

Almacenar datos confidenciales puede ser un riesgo para ti y para con
quienes trabajas. El cifrado reduce el riesgo pero no lo elimina. El
primer paso para proteger informacion sensible es el reducir cuanto
de ella mantienes a tu alrededor. A menos que tengas una buena razén
para almacenar un archivo en particular, o una categoria particular

de informacién dentro de un archivo, tu simplemente debes borrarla.
(Dirigete al capitulo 6. Destruir informacién sensible para obtener mayor
informacién de como hacerlo de manera segura.) El segundo paso

es utilizar una buena herramienta de cifrado de archivos, tal como el
TrueCrypt.

Claudia: Bien, tal vez no necesitamos en realidad almacenar in-
formacion que podria identificar a las personas que nos dieron sus
testimonios. ; Qué opinas?

Pablo: De acuerdo. Probablemente deberiamos escribir lo menos
posible sobre ello. Ademds, deberiamos pensar en un cédigo simple
que podamos utilizar para proteger los nombres y las ubicaciones que
tenemos que registrar de todas maneras.

47



Regresando a la analogfa de la caja fuerte cerrada, hay algunas cosas que
debes tener en cuenta cuando utilices el TrueCrypt u otras herramien-
tas similares. No importa cuan robusta sea tu seguridad, no te hard
mucho bien el dejar la puerta abierta. Cuando tu volumen TrueCrypt
estd ‘montado’ (el momento en que puedes acceder a su contenido), tus
datos pueden ser vulnerables, de modo que debe mantenerse cerrado
excepto cuando estds, ciertamente, leyendo o modificando los archivos
dentro de este.
Existen algunas situaciones en las que es especialmente importante
que recuerdes no dejar montado tu volumen cifrado:
Desconéctalo cuando debas alejarte de tu computadora por cualquier
lapso de tiempo. Incluso si normalmente dejas tu computadora
funcionando toda la noche, debes asegurarte de no dejar tus archivos
sensibles accesibles a intrusos fisicos o remotos mientras estds
ausente.
Desconéctalo antes de poner tu computadora a dormir. Esto se aplica
alas opciones de ‘suspendido’ e ‘hibernacién; las cuales son comun-
mente usadas con las computadoras portatiles pero que pueden estar
presentes también en las computadoras de escritorio.
Desconéctalo antes de permitir a alguien manejar tu computadora.
Cuando pases tu computadora portitil a través de un control de segu-
ridad o frontera, es importante que desconectes todos los voliumenes
cifrados y que apagues completamente tu computadora.
Desconéctalo antes de insertar una memoria extraible USB no
confiable u otro dispositivo de almacenamiento externo, incluyendo
aquellos que pertenezcan a amigos y colegas.
Si mantienes un volumen cifrado en una memoria extraible USB,
recuerda que el solo hecho de remover el dispositivo puede no
desconectar inmediatamente el volumen. Incluso si necesitas man-
tener seguros tus archivos cuando estds apurado tienes que desmon-
tar el volumen de forma apropiada, luego desconectar la unidad
externa o la memoria extraible, y luego retirar el dispositivo. Podrias
desear practicar hasta que halles la forma mds rapida de hacer todas
estas cosas.
Consejo: Si decides mantener tu volumen TrueCrypt en una memo-
ria extraible USB, también puedes mantener una copia del programa
TrueCrypt en ella. Esto te permitird tener acceso a tus datos en las com-
putadoras de otras personas. Sin embargo, las reglas normales todavia
se aplican: si no confias en que la maquina esté libre de software mali-
cioso (malware), probablemente no deberias ingresar tus contrasefias
o acceder a datos sensibles.
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Un problema con el hecho de mantener una caja fuerte en tu casau
oficina, ni que decir de portarla, es que tiende a ser muy obvio. Muchas
personas tienen preocupaciones razonables sobre autoincriminarse por
medio del uso del cifrado. Sélo porque las razones legitimas para cifrar
datos exceden en niimero aquellas ilegitimas no hace esta amenaza
menos real.Existen dos razones fundamentales por las que ta podrias
evitar utilizar una herramienta como el TrueCrypt: el riesgo de auto-
incriminacién y el riesgo de identificar claramente la ubicacion de tu
informacién mads sensible.

Considerar el riesgo de autoincriminacion
El cifrado es ilegal en algunos paises, lo que significa que descargar,
instalar o utilizar software de este tipo podria ser un crimen ensi. Y, si
la policia, el ejército o los servicios de inteligencia se hallan entre los
grupos de quienes estds buscando proteger tu informacion, entonces el
violar estas leyes puede proporcionarles un pretexto ideal bajo el cual
tus actividades pueden ser investigadas o tu organizacién perseguida.
En realidad, amenazas como esta pueden no tener nada que ver con la
legalidad de las herramientas en cuestion. En cualquier momento, el
mero hecho de estar asociado con software de cifrado seria suficiente
para exponerte a acusaciones de actividad criminal o espionaje—sin
importar lo que realmente esta dentro de los volumenes cifrados-- por
tanto debes pensar cuidadosamente respecto a si dichas herramientas
son apropiadas o no para tu situacién.
Si ese es el caso, tu tienes unas cuantas opciones:

Puedes evitar completamente el utilizar software de seguridad de

datos, lo que requerird que almacenes informacién no confidencial

o inventes un sistema de palabras cédigos para proteger elementos

clave de tus archivos sensibles.

Puedes confiar en una técnica llamada esteganografia para esconder

tu informacion sensible, en vez de cifrarla. Existen herramientas

que pueden ayudarte con ello, pero el utilizarlas adecuadamente

requiere una preparacion muy cuidadosa, y todavia corres el riesgo de

incriminarte a los ojos de cualquiera que descubra que herramienta

estés utilizando.

Puedes intentar almacenar toda tu informacion sensible en una cuen-

ta de correo electrénico con interfaz web segura, pero ello requiere

de una conexidn de red confiable y un relativamente sofisticado nivel

de conocimiento de computadoras y de servicios de Internet. Esta

técnica también asume que el cifrado de red es menos incriminato-

rio que el cifrado de archivos y que no puedes evitar accidentalmente
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copiar datos sensibles en tu disco duro y dejarla ahi.

Puedes mantener la informacién sensible lejos de tu computadora
almacendndola en una memoria extraible USB o en una disco duro
portatil. Sin embargo, tales dispositivos son normalmente incluso
mds vulnerables que las computadoras a la perdida y a su confis-
cacién, de modo que estar portando informacién sensible y no
cifrada en uno de estos tipos de dispositivos es normalmente una
mala idea.

Si es necesario, puedes emplear varias de estas ticticas. Sin em-
bargo, incluso en circunstancias en las que estds preocupado sobre la
autoincriminacion, lo més seguro serd utilizar el TrueCrypt, mientras
tratas de camuflar tu volumen cifrado de la mejor manera posible.

Si deseas que tu volumen cifrado sea menos llamativo, puedes re-
nombrarlo para que se parezca a un tipo diferente de archivo. Utiliza la
extension ‘iso, para camuflarlo como una imagen de CD, es una opcién
que funciona bien para grandes volimenes de alrededor de 700 MB.
Otras extensiones serian mds realistas para pequenos volimenes. Esto
se asemeja a esconder tu caja fuerte detrds de una pintura en la pared
de tu oficina. Este no serd ttil bajo inspeccion detallada, pero ofrecerd
alguna proteccién. También puedes renombrar el mismo programa
TrueCrypt, asumiendo que lo has guardado como harias con un archivo
normal en tu disco duro o memoria extraible USB, en vez de instalarlo
como programa. La guia del TrueCrypt te explica como hacerlo.

Considerar el riesgo de identificar tu informacion sensible
A menudo, debes preocuparte menos de las consecuencias de ser
‘capturado’ con software de cifrado en tu computadora o en tu me-
moria extraible USB y hacerlo més porque tu volumen cifrado indique
especificamente donde almacenas la informacién que deseas proteger
mads. Aunque pueda ser cierto que nadie mas pueda leerla, un intruso
sabrd que estd ahi, y que has dado pasos para protegerla. Ello te expone
a varios métodos no técnicos a través de los cuales dicho intruso podria
intentar tener acceso, ello incluye la intimidacion, el chantaje, la inter-
rogacion y la tortura. Es en este contexto que la opcidn o caracteristica
de denegacion del TrueCrypt, que se trata detalladamente mas adelante,
entra en juego.

La opcién de denegacion del TrueCrypt es una de las maneras
en las cuales este va mds alld de lo ofrecido por las herramientas de
cifrado de archivos. Esta opcion puede interpretarse como una forma
peculiar de esteganografia que disfraza tu informacién mads sensible
como otra, menos sensible, informacién oculta. Es analogo a instalar un
astuto ‘falso fondo’ dentro de una no tan sutil caja fuerte. Si un intruso
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se roba tus llaves, o te intimida para que le des la combinacién de la caja
fuerte, este encontraré algin material de ‘sefiuelo’ convincente, pero no
la informacién que realmente te importa proteger.

Sélo ta sabes que tu caja fuerte contiene un compartimiento oc-
ulto en su parte trasera. Esto te permite ‘negar’ que estis manteniendo
algtin secreto més alla de lo que yale has dado al intruso, y podria
ayudar a protegerte en situaciones en las cuales por alguna razén debes
reveler una contrasena. Tales razones podrian incluir amenazas legales o
fisicas a tu propia seguridad, o aquella de tus colegas, asociados, amigos
y familiares. El propésito de la denegacién es el de darte una oportu-
nidad de escapar de una situacién potencialmente peligrosa incluso si
decides continuar protegiendo tus datos. Sin embargo, como se trata en
la seccion de Considerar el riesgo de la autoincriminacion, esta opcién es
mucho menos util si el mero hecho de ser capturado con una caja fuerte
en tu oficina es suficiente para provocar consecuencias inaceptables.

La opcion de denegacién del TrueCrypt funciona por medio del
almacenamiento de un ‘volumen oculto’ dentro de un volumen comun
cifrado. Este volumen oculto se abre proporcionando una contraseiia
alterna diferente a la que normalmente utilizarfas. Incluso si un intruso
técnicamente sofisticado logra acceder a tu volumen comtn, él serd
incapaz de probar que existe uno oculto. Por supuesto, el puede muy
bien saber que el TrueCrypt es capaz de ocultar informacién de esta
forma, de modo que no hay garantia de que la amenaza desaparezca tan
pronto como reveles tu contrasena sefiuelo. Muchas personas utilizan el
TrueCrypt sin habilitar su opcién de denegacidn, sin embargo, se con-
sidera en general que es imposible determinar, a través de un anélisis,
si un volumen cifrado contiene esta clase de ‘falso fondo’ Eso nos dice,
que es tu trabajo asegurarte de no revelar tu volumen oculto por medio
de medios menos técnicos, tales como dejarlo abierto o permitir que
otras aplicaciones creen accesos directos a los archivos que contiene.
La seccién de Lecturas Adicionales, que viene a continuacion, te puede
dirigir a obtener mayor informacion al respecto.

Claudia: Bien, entonces vamos a arrojar algo de basura dentro del
volumen comiin, y luego, podemos desplazar todos nuestros testimo-
nios dentro del volumen oculto. ; Tienes algunos viejos PDFs o algo que
podamos utilizar?

Pablo: Justamente estuve pensando en ello, es decir, la idea es revelar

la contrasefia sefiuelo si no tenemos otra opcion, ;cierto? Pero para que
ello sea convincente, necesitamos asegurarnos que dichos archivos se
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vean importantes, ;no crees? De otro modo, ;Por qué nos molestaria-
mos en cifrarlos? Tal vez deberiamos utilizar algunos documentos
Jfinancieros no relacionados o una lista de contrasefias de sitios web o
algo parecido.

Para informacién adicional sobre cémo asegurar tus archivos, dirigete
al Capitulo de Criptologia, y al Capitulo de Esteganografia y al Caso de
Estudio 3 del libro de Seguridad Digital y Privacidad para Defensores de
los Derechos Humanos [1].

Las Preguntas Frecuentes del TrueCrypt [2] proporcionan respuestas a
algunas preguntas comunes sobre el TrueCrypt.

[1] www.frontlinedefenders.org/manual/en/esecman/

(2] www.truecrypt.org/faq.php
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5. Recuperar informacion perdida

Cada nuevo método de almacenamiento o transferencia de informacién
digital tiende a introducir muchas més formas nuevas en las que la infor-
macion en cuestion puede perderse, ser capturada o destruida. Anos de
trabajo pueden desaparecer en un instante, como resultado de un robo,
un momento de descuido, la confiscaciéon del hardware de la computa-
dora, o simplemente debido a que la tecnologia de almacenamiento
es fragil por naturaleza. Existe un dicho comun entre los profesionales
dedicados al soporte técnico en el campo de la informdtica: “la cuestién
no es si vas a perder tus datos; sino cuando.” Por tanto, cuando esto te
ocurra, es extremadamente importante que ya cuentes con un medio
actualizado y probado de respaldo para poder restituir tus datos. Nor-
malmente el dia en que te recuerdan la importancia de un sistema de re-
spaldo es al dia siguiente que necesitaste tener uno en funcionamiento.
A pesar de ser uno de los elementos fundamentales de seguridad
informatica, el formular una politica efectiva de mantenimiento de un
respaldo no es tan simple como parece. Varios problemas se combinan
para hacer de esto un obstaculo significativo, incluyendo la necesidad
de almacenar datos originales y copias de seguridad o respaldos en difer-
entes ubicaciones fisicas, la importancia de mantener confidenciales
las copias de seguridad, y el reto de coordinar entre distintas personas
quién comparte informacién con quién, utilizando sus propios disposi-
tivos portétiles de almacenamiento. Ademds las copias de seguridad
o respaldos y las ticticas de recuperacion de archivos, este capitulo se
ocupa de dos herramientas especificas, el Cobian Backup y el Undelete
Plus.

Contexto

Elena es una activista ecoldgica en un pais de habla rusa,
donde ha comenzado a crear un sitio web que dependera de
la presentacidn creativa de imdgenes, videos, mapas y rela-
tos que hagan hincapié en el grado de deforestacion ilegal en
la region. Ella ha estado recolectando por atios documentos,
archivos de medios de comunicacion e informacion geogra-
fica sobre la tala de drboles, y la mayoria de ellos estdn
almacenados en una vieja computadora que funciona con
Windows en la oficina de la ONG donde ella trabaja. Mientras
estaba disefiando un sitio web con relacién a esta infor-
macion, se dio cuenta de la importancia de ésta y se empezo
a preocupar sobre su resguardo en caso de que su computa-
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dora sea daiiada, especialmente si esto ocurre antes de tenga
todo copiado al sitio web. Otros miembros de su organizacion
a veces utilizan la computadora, de modo que ella desea saber
como restituir sus archivos si alguien accidentalmente borra
la carpeta que contiene su trabajo. Ella le pide a su sobrino
Nikolai que la ayude a elaborar una estrategia vinculada

a la creacién y mantenimiento de una copia de seguridad o
respaldo.

éQué aprenderds en este capitulo?
Cémo organizar y hacer un respaldo de tu informacién
Dénde debes almacenar tus respaldos o copias de seguridad
Cémo debes administrar de manera segura tus respaldos
Cémo recuperar archivos que han sido accidentalmente borrados

Aungque es evidentemente importante que des pasos para evitar desas-
tres — asegurdndote que tu informacion esta fisicamente a salvo, libre
de software malicioso (malware) y protegido por un buen cortafue-
gos (firewall) y contrasefas sélidas — eso no es suficiente. Simple-
mente existen demasiadas cosas que pueden salir mal, incluyendo
ataques virales, piratas informaticos (hackers), cortos circuitos, picos
de tension eléctrica, derrames de agua, robo, confiscacion, desmagne-
tizacion, problemas con el sistema operativo, fallas de hardware, para
nombrar unos cuantos. El prepararse para el desastre es tan importante
como defenderse de este.

Elena: S¢ que un respaldo es importante, Nikolai, pero eso no significa
que ;Deberia tener a alguien mds que lo configure para mi? Es decir,
¢Tendré el tiempo, recursos y experiencia para hacer esto por mi
cuenta?

Nikolai: No te preocupes. El desarrollar un buen plan de creacién de
respaldo requiere un poco de reflexién, pero no toma mucho tiempo ni
dinero. Y, comparado con perder toda tu informacion, muy dificil-
mente podrias llamarlo inconveniente, ;correcto? Aparte de ello, el re-
spaldo es definitivamente una de esas cosas que debes hacer tu mismo.
A menos que la persona que te ayuda regularmente en la parte técnica
sea extremadamente confiable y esté extremadamente informado sobre
donde mantienes tu informacion digital, lo mejor es configurar las cosa
por ti mismo.

58

El primer paso para formular una politica para el respaldo es imaginar
donde se halla actualmente localizada tu informacién personal y
laboral. Tu correo electrénico - por ejemplo - puede estar almacenado
en el servidor del proveedor de correo electrénico, en tu propia
computadora, o en ambos lugares al mismo tiempo. Y, por supuesto,
puedes tener muchas cuentas de correo electrénico. Ademds, existen
importantes documentos en las computadoras que utilizas, las cuales
pueden estar en la oficina como en tu domicilio. Hay agendas de
direcciones, el historial de conversaciones y configuraciones personales
de programas. También es posible que alguna informacién sea también
almacenada en medios removibles, como memorias extraibles USB,
discos duros externos, CDs, DVDs, y viejos disquetes. Tu teléfono
movil tiene una lista de contactos y podria tener importantes mensajes
de texto. Si tienes un sitio web, este podria contener una gran coleccién
de articulos acumulados a lo largo de anos de trabajo. Y, finalmente, no
te olvides de tu informacién que no se halla en medios digitales, tales
como agendas fisicas, diarios y cartas.

Luego, necesitas definir cuales de estos archivos son ‘copias
maestras) y cuales son duplicados. La copia maestra es generalmente
la versién mds actualizada de un archivo en particular o una coleccién
de archivos y corresponde a un archivo que en realidad editarés
si necesitas actualizar su contenido. Obviamente esta distincion
no se aplica a archivos de los cuales tienes una tinica copia, pero
es extremadamente importante para ciertos tipos de informacion.
Una situaciéon comun de desastre es cuando sélo los duplicados de
cada documento importante son respaldados, y la copia maestra
en si se perdié o destruyo antes que estos duplicados pudieran ser
actualizados. Imagina, por ejemplo, que has estado trabajando por una
semana mientras actualizabas la copia de determinada hoja de célculo
que mantienes en tu memoria extraible USB. A estas alturas, deberias
empezar a pensar en aquella como tu copia maestra, debido a que los
respaldos de la versién desactualizada que se hallan en la computadora
de la oficina ya no son ttiles.

Trata de anotar la ubicacién fisica de todas tus copias maestras
y de los duplicados de la informacién identificada anteriormente.

Ello te ayudard a aclarar tus necesidades y empezar a definir una
adecuada politica de respaldos o copias de seguridad. El cuadro que
hallamos a continuacién es un ejemplo muy basico. Por supuesto,

tu probablemente te percates que tu lista es mucho mds extensa, y
contiene algunos ‘dispositivos de almacenamiento’ con mas de un
‘tipo de dato’ y algunos tipos de datos que se encuentran presentes en
multiples dispositivos.
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Tipo de Datos Copia Dispositivo Ubicacién
Maestra/ de
Duplicado |Almacenamiento

Documentos electrénicos Copia Maestra | Disco duro de la Oficina
computadora

Unos cuantos documentos | Duplicado Memoria extraible USB | Conmigo
electrénicos importantes

Bases de datos de aplicaciones | Copia Maestra | Disco duro de la Oficina
(fotos, agenda de direcciones, computadora

calendario, etc.)

Unos cuantos documentos Duplicado CDs Domicilio
electrénicos

Correo electrénico & contactos| Copia Maestra | Cuenta de Gmail Internet
de correo electrénico

Mensajes de texto & Copia Maestra | Teléfono mévil Conmigo
contactos telefénicos

Documentos impresos Copia Maestra | Cajon de escritorio | Oficina

(contratos, facturas, etc.)

En el cuadro anterior, puedes apreciar que:
Los tnicos documentos que sobrevivirian si falla el disco duro de
tu computadora de tu oficina son los duplicados en tu memoria
extraible USB y las copias en CD en tu domicilio.
No tienes copias de tus mensajes de correo electrénico sin conexién
o de tu agenda, de modo que si olvidas tu contrasefa (o si alguien
logra cambiarla maliciosamente), perderds acceso a ella.
No tienes copias de ningun dato de tu teléfono mévil.
No tienes duplicados, digitales o fisicos, de documentos impresos
tales como contratos y facturas.

Para hacer el respaldo de todos los datos listados anteriormente necesi-
tards una combinacion de software y soluciones de proceso. Esencial-
mente debes asegurarte que cada tipo de datos sea almacenado en al
menos dos lugares separados.

Documentos electrénicos

Crea el respaldo completo de todos los documentos en tu computadora
utilizando un programa como el Cobian Backup, el cual se detalla mds
adelante. Almacena el respaldo en algun dispositivo portatil de modo
que puedas llevarlo a tu domicilio o a cualquier otro lugar seguro. Puede
ser mas fécil utilizar CDs o DVDs para ello, en vez de en un disco duro
externo o una memoria extraible USB, de modo que no corras el riesgo
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de perder tus viejos respaldos mientras estas transportando uno nuevo.
Los CDs en blanco pueden ser lo suficientemente baratos de modo que
puedas utilizar uno nuevo cada vez que hagas un respaldo. Debido a que
este tipo de datos a menudo contienen la informacién més sensible, es
particularmente importante que protejas los respaldos de tus documen-
tos electrénicos utilizando un tipo de cifrado. Puedes aprender como
hacerlo en el capitulo 4. Proteger los archivos sensibles en tu computadora'y
en la guia del TrueCrypt.

Bases de datos de aplicaciones

Una vez que hayas determinado la ubicacién de tus bases de datos de
aplicaciones, puedes respaldarlas en la misma forma que con los docu-
mentos electrénicos.

Correo electrénico

En vez de ingresar a tu correo electrénico s6lo a través de un navegador
web, instala un cliente de correo electrénico como el Thunderbird y
configuralo para funcionar con tu cuenta. La mayoria de los servicios
de correo con interfaz web te proporcionardn instrucciones de cémo
utilizar dichos programas y - a menudo - cémo importar tu direccion de
correo electrénico a este. Puedes aprender més sobre esto en la seccion
Lecturas Adicionales que viene mas adelante. Asegurate de dejar una
copia de tus mensajes en el servidor de correo, en vez de s6lo despla-
zarlos a tu computadora. La guia del Thunderbird te explica en detalle
cémo hacerlo.

Contenidos de teléfono mévil

Para hacer un respaldo de los niimeros telefénicos y mensajes de texto
en tu teléfono mavil, puedes conectarlo a la computadora utilizando el
software apropiado, el cual estd normalmente disponible en el sitio web
del fabricante de tu teléfono. Sin embargo, para esto puedes necesitar
comprar un cable especial USB. Como alternativa, puedes utilizar el
teléfono para copiar tus mensajes de texto e informacién de contactos
de tu tarjeta SIM en el teléfono mismo, y luego copiarlos en una tarjeta
SIM de respaldo. Este método puede ser muy ttil como una solucién

de emergencia para crear un respaldo, pero recuerda mantener a salvo la
tarjeta SIM adicional. La capacidad de copiar la informacién de contacto
y los mensajes de texto entre un teléfono moévil y su tarjeta SIM es una
caracteristica estandar, pero si tu teléfono permite almacenar este tipo de
informacion en una tarjeta de memoria extraible, entonces el proceso de
respaldo puede ser incluso més facil.

Documentos impresos
Cuando sea posible, debes escanear todos tus documentos importantes,
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luego respaldarlos junto con otros documentos electrénicos, de la man-

era como se expone anteriormente.

Al final debes haber dispuesto de manera diferente tus dispositivos

de almacenamiento, tipos de datos y respaldos de manera que tu infor-

macidn sea mds resistente al desastre:

Tipo de Datos Copia Maestra/ | Dispositivode |Ubicaciéon
Duplicado Almacenamiento

Documentos electronicos | Copia Maestra Disco duro de la Oficina

computadora

Documentos electronicos | Duplicado CDs Domicilio

Unos cuantos documentos Duplicado Memoria extraible | Conmigo

electrénicos importantes USB

Tipo de Datos Copia Maestra/ | Dispositivo de |Ubicacién
Duplicado Almacenamiento

Bases de datos de Copia Maestra Disco duro de la Oficina

aplicaciones computadora

Bases de datos de Duplicado CDs Domicilio

aplicaciones

Tipo de Datos Copia Maestra/ Dispositivode |Ubicacién
Duplicado Almacenamiento

Correo electrénico & | Duplicado Cuenta Gmail Internet

contactos de correo electronico

Correo electrénico & Copia Maestra Thunderbirdenla | Oficina

contactos de correo electrénico computadora de la oficina

Tipo de Datos Copia Maestra/ | Dispositivo de | Ubicacién
Duplicado Almacenamiento

Mensajes de texto & Copia Maestra Teléfono mévil Conmigo

contactos en el teléfono mévil

Mensajes de texto & Duplicado Disco duro de la Oficina

contactos en el teléfono mévilcomputadora

Mensajes de texto & Duplicado Tarjeta SIM de Domicilio

contactos en el teléfono mévil respaldo

Tipo de Datos Copia Maestra/ | Dispositivo de | Ubicacién
Duplicado Almacenamiento

Documentos impresos | Copia Maestra Cajon de escritorio | Oficina

Documentos escaneados| Duplicado CDs En casa
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Elena: S¢é de personas que guardan todos sus documentos importantes
en Gmail, adjuntdndolos a mensajes del tipo ‘borrador’ o inclusive a
correos electronicos. ;Ello podria considerarse como una ‘ubicacion
fisica secundaria’ para mis archivos?

Nikolai: Te podria ayudar a recuperarlos si pierdes uno o dos docu-
mentos muy importantes, pero es muy comprometedor. Sinceramente,
;cudntos documentos por semana estarias dispuesto a respaldar de
esa forma? Ademds, debes considerar si dichos archivos adjuntos
estdn seguros o no, especialmente si estds preocupada sobre si tu correo
electrénico estd siendo vigilado.

A menos que estés conectada de manera segura al Gmail, esto
es como entregar tu informacion sensible en una bandeja de plata.
El utilizar una conexién HITPS para Gmail con el fin de respaldar
pequeidios voliimenes de TrueCrypt o archivos de bases de datos de
KeePass seria muy seguro, debido a que estos se hallan cifrados,
pero yo no te recomendaria esto como una estrategia de respaldo de
propdsito general.

De los distintos tipos de datos aludidos aqui, es de los ‘documentos
electrénicos’ de los que las personas tienden a preocuparse més cuando
establecen una politica de respaldo. Este término es algo ambiguo, pero
generalmente se refiere a archivos de los cuales estds al tanto y que
abres manualmente ya sea a través de una doble pulsacién con el ratén
o utilizando la funcién Archivo del ment en una aplicacién particular.
Especificamente, el término incluye archivos de texto, documentos de
procesador de textos, presentaciones, PDFs y hojas de calculo, entre
otros ejemplos. A diferencia de los mensajes de correo electrénico, por
ejemplo, los documentos electrénicos generalmente no estdn sincroni-
zados con copias remotas en la Internet.

Cuando hagas el respaldo de tus documentos electrénicos debes
recordar también respaldar las bases de datos de tus aplicaciones. Si
utilizas una aplicacion de calendario o una agenda electrénica, por
ejemplo, necesitars encontrar la carpeta en las cuales estos programas
almacenan sus datos. Felizmente, estas bases de datos estaran en la
misma ubicacién de tus documentos electronicos, ya que a menudo se
mantienen dentro de la carpeta Mis Documentos en una computadora
con Windows. Sin embargo, si ese no es el caso, debes afiadir las carpe-
tas pertinentes a tu respaldo normal.

Los correos electrénicos almacenados por una aplicacion tal como
el Mozilla Thunderbird es un ejemplo especial de un base de datos de
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aplicacién. Si utilizas un programa de correo electrénico — y especial-
mente si eres incapaz o no deseas almacenar una copia de tus mensajes
en el servidor — entonces debes de todas maneras asegurarte que esta
base de datos de correo electrénico se incluya en tu respaldo normal.
Puedes considerar a las imagenes y archivos de video como documentos
electronicos o elementos dentro de una base de datos de aplicacion, eso
depende de como interactdas con ellos. Las aplicaciones tales como el
Windows Media Player y el iTunes, por ejemplo, funcionan como bases
de datos. Si utilizas programas como estos, debes buscar en tu disco
duro para saber donde se almacenan los archivos multimedia existentes
que estos te ayudan a administrar.

Dispositivos de almacenamiento
Antes de hacer un respaldo de tus documentos electrénicos, debes
decidir que tipo de dispositivo de almacenamiento usards.

Discos Compactos (CDs)

Los CDs almacenan alrededor de 700 Megabytes (MB) de datos. Para
crear un respaldo en CD necesitards un quemador de CD y discos en
blanco. Si deseas borrar un CD y actualizar los archivos almacenados
en este, necesitards tener un quemador de CD-RW y CDs regrabables.
Todos los mas difundidos sistemas operativos, incluyendo el Windows
XP, ahora incluyen un software que puede grabar CDs y CD-RWs. Ten
en cuenta que la informacidn escrita en estos discos puede empezar a
deteriorarse después de cinco o diez afios. Si necesitas almacenar un
respaldo por un tiempo mayor a estos, tendrds que recrear alguna vez
los CDs, comprar discos especiales de ‘larga vida’ o utilizar un método
diferente de respaldo.

Discos Digitales de Video (DVDs)

Los DVDs almacenan hasta 4.7 Gigabytes (GB) de datos. Funcionan
en forma parecida a los CDs pero necesitan un equipo ligeramente mas
costoso. Necesitaras un quemador de DVD o un quemador de DVD-
RW, y discos apropiados. Del mismo modo como los CD, los datos
escritos en un DVD normal finalmente empezaran a desaparecer.

Memorias extraibles USB

Una memoria extraible USB almacena tanta informacién como su
capacidad lo permita. Las memorias extraibles USB pueden ser muy
costosas, incluso aquellas con una capacidad igual o mayor que la de un
CD o DVD, y son ficiles de borrar o regrabar numerosas veces. Como
los CDs y DVDs, las memorias extraibles USB tienen un tiempo de vida
limitado, el cual se estima generalmente en alrededor de 10 afos.

64

Servidor remoto

Un servidor de red de respaldo con un buen mantenimiento puede
tener una capacidad casi ilimitada para administrar tus archivos, pero la
velocidad y la estabilidad de tu propia conexién de Internet determinard
si ésta es 0 no, es una opcion viable.

Ten en consideracion que hacer un respaldo en un servidor
ubicado en tu propia oficina viola el principio de mantener una copia de
tus datos importantes en dos lugares fisicos diferentes, a pesar de que es
més rapido. Existen también servicios de almacenamiento gratuito en
la Internet, pero siempre debes cifrar tus respaldos antes de subirlos a
servidores a cargo de organizaciones o individuos a quiénes no conoces
ni en quiénes confias. Dirigete a la seccion Lecturas Adicionales para ver
algunos ejemplos.

Software para hacer respaldos

El Cobian Backup es una herramienta de ficil manejo que puede
configurarse para funcionar automdticamente, en periodos predetermi-
nados, y para incluir solo los archivos que han sido modificados desde la
ultima creacién de respaldo. Este también puede comprimir respaldos
para hacerlos mds pequefios.

Parte Practica: Empieza con la
Guia del Cobian Backup

Como siempre, es una Buena idea cifrar tus archivos de respaldo uti-
lizando una herramienta como el TrueCrypt. Md4s informacién sobre
el cifrado de datos puede hallarse en el capitulo 4. Proteger los archivos
sensibles en tu computadora.

Parte Practica: Empieza con la
Guia del TrueCrypt

Cuando estés utilizando estas herramientas para hacer respaldos, hay
algunas cosas que puedes hacer para ayudar a que tu sistema de hacer
respaldos funcione sin problemas:
Organiza los archivos en tu computadora. Trata de trasladar todas las
carpetas que contienen documentos electrénicos que intentas respal-
dar a un solo lugar, tal como la carpeta Mis Documentos.
Si utilizas un software que almacena sus datos en una base de datos
de aplicacién, debes primero determinar la ubicacién de dicha base
de datos. Sino estd en un lugar conveniente, inférmate si el programa
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te permite elegir una nueva ubicacion para su base de datos. Si es
posible, puedes colocar esta en la misma carpeta de tus documentos
electrénicos.

Crea un cronograma regular para hacer tu respaldo.

Trata de establecer procedimientos para todo el personal en tu oficina
que todavia no tiene una politica confiable y segura de respaldos.
Ayuda a tus compaieros de trabajo a entender la importancia de este
tema.

Asegtirate de probar el proceso de recuperacién de datos de tu
respaldo o copia de seguridad. Recuerda, que al final, jes el proceso
de restitucion — no el procedimiento de respaldo — el que de veras
te importa!

Elena: Estd bien, por ello hice un respaldo cifrado mientras estaba

en el trabajo, y lo grabé en un CD. El Cobian estd programado para
actualizar mi respaldo en unos cuantos dias. Mi escritorio en el trabajo
tiene un cajon con cerradura, y estoy pensando mantener los CDs de
respaldo en este de modo que no se pierdan o rompan.

Nikolai: ; Qué sucederia si tu oficina se incendia? ;La computadora,

el escritorio, los CDs de respaldo y todo lo demds? O, ; Qué ocurriria si
tu sitio web es utilizado para planificar una demostracion medioam-
biental gigante, las autoridades los combaten, las cosas se van de las
manos, y la organizacion es intervenida? Dudo mucho que tu pequeiio
escritorio detenga a la policia de confiscar esos CDs. ;Por qué no tener-
los en casa, o pedir a un amigo que los guarde por ti?

Cuando borras un archivo en Windows, este desaparece de la vista,
pero sus contenidos se mantienen en la computadora. Incluso después
de que hayas vaciado tu Papelera de Reciclaje, la informacién de

los archivos que has borrado pueden normalmente ser ubicados en

el disco duro. Dirigete al capitulo 6. Destruir informacion sensible para
aprender mds sobre esto. De vez en cuando, si accidentalmente borras
un archivo o carpeta importante, esta vulnerabilidad de seguridad
puede trabajar a tu favor. Existen numerosos programas que pueden
restituir el acceso a tus recientemente borrados archivos, incluyendo
un herramienta de Software Libre y de Cédigo Abierto (FLOSS)
llamada Undelete Plus.
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Parte Practica: Empieza con la
Guia del Undelete Plus

Estas herramientas no siempre funcionan, debido a que Windows
pudo haber escrito nuevos datos sobre tu informacién borrada. Por
tanto es importante que utilices lo menos posible tu computadora en
el tiempo entre el borrado del archivo y el intento de restituirlo con
una herramienta como Undelete Plus. Cuanto més tiempo utilices tu
computadora antes de intentar restituir el archivo, serd menos probable
que tengas éxito. Esto también significa que debes instalar el software de
recuperacion de datos con mucha anticipacidn. Si tienes que instalarlo
después de que has borrado un archivo importante, existe la posibilidad
de que el software mismo se escriba sobre los datos indispensables que
estds tratando de recuperar.

Aunque puede parecer mucho trabajo el implementar las politicas
y aprender a utilizar las herramientas descritas en este capitulo, el
mantener tu estrategia de respaldo, una vez que tengas un sistema en
pie, es mucho mas facil que configurarla por primera vez. Y dado que el
respaldo puede ser el aspecto individual més importante de la seguridad
de datos, puedes estar seguro que el esfuerzo de recorrer todo el proceso
bien vale la pena.

Mayor informacién sobre el respaldo y la recuperacion de datos
puede hallarse en Respaldo, Destruccion y Recuperacion de Informacion
capitulo del libro Seguridad Digital y Privacidad para Defensores de los
Derecho Humanos[1].

Existen muchos servicios gratuitos de almacenamiento en linea que
te proporcionan una forma conveniente de respaldo de una pequena
cantidad de informacién sensible, siempre y cuando la cifres primero.
El Dropbox [2] y ADrive [3].son unos buen ejemplos de dicho
servicio.

Existe un excelente articulo sobre recuperacion de datos en

Wikipedia [4].

[1] www.frontlinedefenders.org/manual/en/esecman
[2] https://www.getdropbox.com
[3] www.adrive.com

[4] www.en.wikipedia.org/wiki/Data_recovery






6. Destruir informacion sensible

Los capitulos anteriores se han ocupado de varias herramientas y
habitos que pueden ayudarte a proteger tus datos sensibles, pero ;Qué
ocurre cuando decides que ya no necesitas méds conservar una parte de
tu informacién? Si determinas, por ejemplo, que tus copias cifradas de
respaldo de un archivo en particular son suficientes, y deseas borrar la
copia maestra, ;Cudl es la mejor forma de hacerlo? Lamentablemente, la
respuesta es mas complicada de lo que crees. Cuando borras un archivo,
incluso antes de vaciar la Papelera de Reciclaje, los contenidos de dicho
archivo se mantienen en tu disco duro y pueden ser recuperados por
cualquiera que tenga un poco de suerte y las herramientas adecuadas.
Con el fin de garantizar que la informacién borrada no termine
en las manos equivocadas tendrds que confiar en un software especial
que remueva los datos de manera segura y permanente. El Eraser es una
de tales herramientas, y se abordara mas adelante. Utilizar el Eraser
es un poco como hacer trizas un documento de papel en vez de siooh
mplemente arrojarlo dentro de una papelera y esperar que nadie lo
encuentre. Y, por supuesto, el borrar archivos es solo un ejemplo de una
situacion en la cual podrias necesitar destruir datos sensibles. Si consid-
eras los detalles que alguien, particularmente un adversario poderoso y
motivado politicamente, podria descubrir sobre ti o tu organizacién al
leer ciertos archivos que pensaste que habias borrado, podrias probable-
mente pensar en algunos cuantos ejemplos mas: destruir respaldos ob-
soletos, eliminar permanentemente los datos de viejos disco duros antes
de regalarlos, borrar viejas cuentas de usuario, y limpiar tu historial de
navegacion, para mencionar unos cuantos. La otra herramienta descrita
en este capitulo es el CCleaner, que te puede ayudar a afrontar el reto
de borrar los muchos archivos temporales que tu sistema operativo y las
aplicaciones crean cada vez que los usas.

Contexto

Elena es una activista medioambiental en un pais de habla
rusa, donde mantiene un crecientemente popular sitio
web que hace hincapié en 1a magnitud de la deforest-
acion ilegal en la region. Ella ha creado un respaldo de la
informacién utilizada para crear el sitio web, y mantiene
copias de este en casa, en la oficina y en su nueva com-
putadora portatil. Hace poco, ha empezado a almacenar
copias de los registros de visita de los servidores web y
de la base de datos que contiene sus mensajes en el foro
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de usuarios. Elena pronto hara un viaje internacional,
para asistir a una gran conferencia mundial de activistas
medioambientales, algunos de los cuales han informado
que sus computadoras portatiles les fueron quitadas por
aproximadamente una hora en los pasos fronterizos.
Para proteger su informacion sensible, y la seguridad de
los participantes mas politicos de su foro, ella ha trasla-
dado sus respaldos de casa y de la oficina a un volumen
TrueCrypt y ha removido la copia que habia en su com-
putadora portatil. Le pidié consejo a su sobrino Nikolai,
y él le advirtié que tiene que hacer algo mas que sélo
borrar su viejo respaldo si le preocupa la retencion de su
computadora a cargo de los funcionarios de fronteras.

éQué puedes aprender de este capitulo?

0 Eliminar de manera permanente informacién sensible de tu computa-
dora

0 Eliminar informacién almacenada en tus dispositivos de almace-
namiento removibles tales como CDs y memorias extrajbles USB

0 Evitar que alguien sepa que documentos has estado viendo previa-
mente en tu computadora

0 Mantener tu computadora de modo que los archivos borrados no
puedan ser recuperados en el futuro

BORRAR INFORMACION

Desde una perspectiva puramente técnica no existe en tu computadora
una funcién de borrado propiamente dicha. Por supuesto puedes ar-
rastrar un archivo a la Papelera de Reciclaje y vaciarla, pero todo esto en
realidad simplemente borra el icono, elimina el nombre del archivo de
una especie de indice de todo el contenido en tu computadora y le dice
a Windows que puede utilizar ese espacio para algo mas. Sin embargo,
hasta que esto ocurra dicho espacio serd ocupado por los contenidos de
la informacién borrada, algo muy parecido a un gabinete de archivos al
que se le ha sacado todas sus etiquetas pero todavia contiene todos los
archivos originales.

Es por esto que si cuentas con el software adecuado y acttias con
prisa, puedes recuperar la informacién que borraste por accidente,
como se traté en el capitulo 5. Recuperar informacion perdida.

Debes tener en cuenta que cada vez que usas tu computadora, se
crean archivos y estos mismos son borrados de manera insegura, sin tu
conocimiento. Supdn, por ejemplo, que estds escribiendo un informe
extenso. Este te podria tomar una semana, trabajando muchas horas a
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diario, y cada vez que el documento es guardado, Windows creard una
nueva copia del documento y lo almacenard en tu disco duro. Después
de unos cuantos dias de editado, t4 puedes sin saberlo haber guardado
muchas versiones del documento, todas en diferentes etapas de avance.
Por supuesto, Windows generalmente borra las versiones antiguas
de un archivo, pero no busca la ubicacién exacta del original para
sobrescribirlo de manera segura cuando se hace una nueva copia. En vez
de ello, este simplemente pone la tltima versién en una nueva seccién
del hipotético gabinete de archivos mencionado anteriormente, es decir,
traslada la etiqueta de la vieja seccion a la nueva, y deja el anterior bor-
rador donde estaba hasta que otro programa requiera utilizar ese espacio.
Esta claro, que si tu tienes una buena razén para destruir todos los rastros
de dicho documento de tu gabinete de archivos, el borrar la ultima copia
no serd suficiente, y simplemente el botar la etiqueta seria mucho peor.
También debes recordar, que los discos duros de la computadora
no son los tnicos dispositivos que almacenan informacién digital. Los
CDs, DVDs,, las memorias extraibles USB, los disquetes, las tarjetas
de memoria flash de los teléfonos méviles y los discos duros externos
tienen los mismos problemas, y no debes confiar simplemente en una
simple operacion de borrar o reescribir para desaparecer informacién
sensible de cualquiera de ellos.

ELIMINAR PERMANENTEMENTE INFORMACION CON
HERRAMIENTAS SEGURAS DE BORRADO

Cuando utilizas una herramienta de borrado seguro - tal como aquellas
recomendadas en este capitulo - seria mds preciso decir que estds
reemplazando, o ‘sobrescribiendo), tu informacién sensible, en vez de
simplemente borrarla.

Si imaginas que dichos documentos, en el gabinete de archivos de-
ficientemente etiquetado que mencionamos antes, estdn escritos a lépiz,
entonces un software de borrado seguro no s6lo borra el contenido, sino
que garabatea sobre cada palabra. Y - en forma muy parecida al trazo de
la mina de un lépiz - la informacién digital puede todavia leerse, aunque
con dificultad, incluso después de que ha sido borrada y se ha escrito
algo sobre ella. Debido a esto las herramientas recomendadas aqui so-
brescriben archivos multiples veces con datos aleatorios. Este proceso se
llama eliminar permanentemente, y cuantas més veces es sobrescrita
la informacién, mayor es la dificultad para que alguien pueda recuperar
el contenido original. Los expertos coinciden generalmente que tres o
mis pasadas deben hacerse — algunos estindares recomiendan siete o
més — pero el software de eliminacién permanente de datos se ocupa
de esto automaticamente.
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Eliminar permanentemente archivos

Existen dos maneras comunes de eliminar permanentemente datos
sensibles de tu disco duro o de tu dispositivo de almacenamiento.
Puedes eliminar permanentemente un archivo o puedes eliminar
permanentemente todo el espacio ‘no asignado’ en la unidad. Cuando
tomes esta decision, puede ser util considerar nuestro ejemplo previo del
extenso informe que haya podido dejar copias incompletas esparcidas

en todo tu disco duro aunque sélo un archivo es visible. Si eliminas
permanentemente el archivo mismo, garantizas que la actual version esta
completamente removida, pero dejas las otras copias donde esten. De
hecho, no existe manera de apuntar directamente a dichas copias, debido
a que ellas no estdn visibles sin utilizar un software especial. Sin embargo,
al eliminar permanentemente todo el espacio en blanco de tu dispositivo
de almacenamiento, te aseguras que toda la informacién anteriormente
borrada sea destruida. Regresando a la metéfora del gabinete de archivos,
este procedimiento es comparable a buscar en el gabinete, borrar y gara-
batear sobre cada documento cuya etiqueta haya sido retirada.

El Eraser es una herramienta de borrado segura, libre y de codigo
abierto, que es extremadamente ficil de usar. Con el Eraser puedes
eliminar permanentemente archivos en tres diferentes formas: selec-
cionando un solo archivo, seleccionando el contenido de la Papelera de
Reciclaje, o eliminando permanentemente todo el espacio no asignado
en la unidad. El Eraser puede también eliminar permanentemente los
contenidos del archivo de paginacion o intercambio de Windows, como
se abord¢ anteriormente.

Parte Practica: Empieza con la Guia del Eraser

Aunque las herramientas de borrado seguro no dafiardn ningtin archivo
visible a menos que ti expresamente los elimines permanentemente, es
importante ser cuidadoso con un software como este. Después de todo
los accidentes ocurren, es por ello que la gente considera muy ttiles a

la Papelera de Reciclaje y a las herramientas de recuperacion de datos.
Si te acostumbras a eliminar permanentemente tus datos cada vez que
borras algo, te encontraras sin forma de recuperarte de un simple error.
Asegurate siempre de tener un respaldo seguro antes de eliminar perma-
nentemente grandes cantidades de datos de tu computadora.

Elena: S¢ que los programas de procesamiento de textos como Micro-

soft Word y Open Office a veces realizan copias temporales de archivos
mientras estds trabajando en ellos. Existen otros programas que hagan
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lo mismo, o ;debo solamente preocuparme en mayor parte sobre los
archivos que yo he creado y borrado?

Nikolai: En realidad, existen muchos lugares en tu computadora
donde los programas dejan rastros de tu informacion personal y de

tus actividades en linea. Te hablo de los sitios web que has visitado, los
borradores de correos electrénicos que has escrito recientemente y otras
cosas parecidas. Todo esto podria ser sensible, dependiendo de cuan a
menudo utilizas esa computadora.

Eliminar permanentemente datos temporales
La opci6n que permite al Eraser eliminar permanentemente todo
el espacio no asignado de una unidad no es tan riesgoso como parece,
debido a que sélo elimina permanentemente contenido borrado ante-
riormente. Los archivos visibles normalmente no serdn afectados. Por
otro lado, este mismo hecho sirve para resaltar un aspecto diferente: el
Eraser no puede ayudarte a limpiar la informacién sensible que no ha
sido borrada pero que pudiera estar extremadamente bien oculta. Los
archivos que contienen dichos datos pueden estar metidos en carpetas
oscuras, por ejemplo, o almacenados con nombres sin significado. Este
no es un gran problema para documentos electrénicos, pero puede ser
importante para informacién que se recolecta automdticamente cada
vez que utilizas tu computadora. Ejemplos de ello incluyen:
Datos temporales registrados por tu navegador mientras te muestra
paginas web, incluyendo texto, imégenes, cookies, informacion de
cuenta, datos personales utilizados para llenar formularios en linea y
el historial de sitios web visitados.
Archivos temporales guardados por varias aplicaciones con el fin
de ayudarte a recobrarlos en caso se cuelgue tu computadora antes
de que guardes tu trabajo. Estos archivos pueden contener texto,
imagenes, datos de hojas de calculo y los nombres de otros archivos,
entre otra informacion potencialmente sensible.
Archivos y enlaces almacenados por Windows en nombre de la
conveniencia, tales como accesos directos a aplicaciones que has
utilizado recientemente, enlaces obvios a carpetas que preferirias
ocultas y, por supuesto, los contenidos de tu Papelera de Reciclaje
que olvidaste vaciar.
El archivo de paginaciéon o de intercambio de Windows. Cuando
la memoria de tu computadora estd llena, como cuando has estado
ejecutando muchos programas al mismo tiempo en una vieja com-
putadora, Windows a veces copia los datos que estas utilizando en
un archivo extenso llamado archivo de paginacion o de intercambio.
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Como resultado de ello este archivo puede contener casi todo, incluy-
endo las paginas web, los contenidos de los documentos, las contrase-
fas o las claves de cifrado. Incluso cuando apagas tu computadora, el
archivo de paginacién o intercambio no se remueve, por ello debes
eliminarlo permanentemente de forma manual.

Con el fin de remover archivos temporales comunes de tu
computadora, puedes utilizar la herramienta de software libre llamada
CCleaner, la cual fue diseniada para realizar la limpieza después de
utilizar programas como el Internet Explorer, Mozilla Firefox y las
aplicaciones de Microsoft Office — todas las cuales son conocidas por
exponer informacion potencialmente sensible — asi como el mismo
Windows. El CCleaner puede borrar archivos de forma segura, lo cual
te ahorra el tener que eliminar permanentemente el espacio no asignado
de la unidad, usando el Eraser, después de utilizarlo.

Parte Practica: Empieza con la
Guia del CCleaner

Ahora que estas familiarizado con algunas de las formas en las cuales la
informacién puede ser expuesta en tu computadora o en un dispositivo
de almacenamiento, incluso si eres diligente en cuanto al borrado de
archivos sensibles. También sabes que herramientas puedes utilizar para
eliminar permanentemente dicha informacién en forma permanente.
Existen unos cuantos pasos simples que debes seguir, especialmente si
es la primera vez que estés utilizando estas herramientas, con el fin de
garantizar que tu unidad sea limpiada de manera segura y efectiva:

Crea un respaldo cifrado de tus archivos mas importantes, como se

trat6 en el capitulo S. Recuperar informacion perdida.

Cierra todos los programas innecesarios y desconéctate de Internet.

Borra todos los archivos innecesarios, de todos los dispositivos de

almacenamiento, y vacia la Papelera de Reciclaje.

Elimina permanentemente los archivos temporales utilizando el

CCleaner.

Elimina permanentemente el archivo de paginacién o de intercambio

de Windows utilizando el Eraser.

Elimina permanentemente todo el espacio libre de tu computadora y

de otros dispositivos de almacenamiento utilizando el Eraser. Podrias

necesitar que este procedimiento se ejecute en la noche, pues puede

ser muy lento.
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Luego, debes habituarte a:
Utilizar periédicamente el CCleaner para eliminar permanente-
mente tus archivos temporales
Eliminar permanentemente los documentos electrénicos sensibles
utilizando el Eraser, en vez de utilizar la Papelera de Reciclaje o la
funcién de borrado de Windows
Utilizar periédicamente el Eraser para eliminar permanentemente el
archivo de paginacion o de intercambio de Windows
Utilizar periédicamente el Eraser para eliminar permanentemente
todo el espacio no asignado en tus discos duros, memorias extraibles
USB, y cualquier otro dispositivo de almacenamiento que pudiera
tener informacion sensible borrada recientemente. Entre ellos se
puede incluir disquetes, CDs regrabables, DVDs regrabables y tarje-
tas de memoria flash de cidmaras, teléfonos méviles o reproductores
portatiles de musica.

Podrias ocasionalmente necesitar eliminar permanentemente los
contenidos de un dispositivo de almacenamiento. Cuando vendes o
regalas una vieja computadora, lo mejor es retirar el disco duro y que

el nuevo dueno de la computadora adquiera una para si. Sin embargo,

si esta no es una opcion, debes al menos eliminar permanentemente

los contenidos del disco de manera rigurosa con el Eraser antes de en-
tregarlo. Incluso en el caso en el que conserves el disco, probablemente
quieras eliminar permanentemente de todas maneras su contenido,

sin importar si pretendes reutilizarlo o desecharlo. De manera similar

si compras un nuevo disco duro, debes eliminar permanentemente los
contenidos del antiguo después de copiar tus datos y hacer un respaldo
seguro de este. Silo que pretendes es botar o reciclar un viejo disco
duro, también debes considerar el destruirlo fisicamente. (Muchos pro-
fesionales a cargo del mantenimiento de las computadoras recomiendan
unos cuantos golpes fuertes con un martillo antes de desechar cualquier
dispositivo de almacenamiento que alguna vez contuvo informacion
sensible.)

En cualquiera de las situaciones descritas anteriormente, necesi-
tards utilizar el Eraser para eliminar permanentemente el contenido
total de un disco duro, lo cual es imposible mientras el sistema operativo
se este ejecutando en ese disco en particular. La manera mds ficil de tra-
tar este asunto es remover el disco y colocarlo en una ‘cubierta de disco’
externa USB la cual puedes luego conectar a cualquier computadora
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que tenga instalado el Eraser. En este punto, puedes borrar el contenido
completo del disco externo y luego utilizar el Eraser para eliminar
permanentemente todo su espacio no asignado. Afortunadamente, esto
no es algo que tengas que hacer a menudo, pues puede tomar un buen
periodo de tiempo.

En vez de eliminar permanentemente los datos que han sido
almacenados en un CD o DVD regrabable, es mejor destruir el disco
mismo. Si es necesario, puedes crear uno nuevo que contenga cualquier
informacion que desees mantener. Y, por supuesto, esta es la tinica man-
era de ‘borrar’ el contenido de un disco no regrabable. Es sorprendent-

emente dificil destruir completamente los contenidos de un CD o DVD.

Seguramente has escuchado historias sobre informacion recuperada de
tales discos incluso después de que fueran cortados en pequefios peda-
zo0s. Aunque estas historias son ciertas, el reconstruir la informacion de
esta manera toma mucho tiempo y pericia. Debes juzgar por ti mismo
si es probable o no que alguien gaste ese nivel de recursos con el fin de
acceder a tus datos. Normalmente, un par de fuertes tijeras o una fuerte
cortadora de papel hard un buen trabajo. Si deseas tomar precauciones
adicionales, puedes mezclar las piezas resultantes y disponer de ellas en
varias ubicaciones alejadas de tu casa u oficina.

Elena: Todavia tengo un viejo CD de respaldo de los registros del
servidor web, y escuché que puedes borrar un CD colocdndolo en el mi-
croondas. Sin embargo, esto me suena a una mala idea. ;Las personas
en realidad hacen esto? ;Realmente funciona?

Nikolai: Me imagino que destruye los datos de manera muy efectiva,
pero no podria saberlo, porque jnunca pondria un CD en un microon-
das! Estds en lo correcto. Eso suena como una muy mala idea. Incluso
si el metal no daiia tu microondas o inicia un incendio, te apuesto que
el pldstico emitird humos muy insalubres. Pensando en ello, no recom-
endaria tampoco el someter CDs al fuego.

Aunque no utiliza técnicas de borrado seguro para eliminarlos
permanentemente, el Mozilla Firefox tiene incorporada una manera
de borrar muchos de sus archivos temporales. Esta caracteristica

se describe en la Seccién de la Guia del Firefox y en el sitio web del
Mozilla Firefox [1]

La seccién de Preguntas Frecuentes del CCleaner [2] proporciona in-
formacién adicional sobre la instalacion y el uso de esta herramienta
Aunque la mayor parte del ensayo es muy técnico, la introduccién de
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Peter Guttmann de su Borrado Seguro de Datos de Memorias Magné-
ticas y Transistorizadas [ 3] vale la pena ser leido, pues el método [4]
que describe ha tenido una gran influencia en los desarrolladores del
Eraser y de otras herramientas de remocién segura de archivos.

[1] https://support.mozilla.com/en-US/kb/Clearing+Private+Data

[2] www.ccleaner.com/help/faq

[3] www.usenix.org/publications/library/proceedings/sec96/full_papers/gutmann/
[4] www.en.wikipedia.org/wiki/Gutmann_method
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7. Mantener privada tu comunicaciéon en
Internet

La conveniencia, la relacién costo-beneficio y la flexibilidad del correo
electrénico y de la mensajeria instantanea los hace extremadamente va-
liosos para las personas y las organizaciones, incluso para aquellas con
el acceso mds limitado a la Internet. Para aquellos con conexiones més
rapidas y més confiables, programas como Skype y otras herramientas
de Voz sobre Protocolo de Internet (VoIP) también comparten estas
caracteristicas. Lamentablemente, estas alternativas digitales a los me-
dios tradicionales de comunicacién no siempre pueden ser confiables
para mantener privada informacién sensible. Por supuesto, esto no es
nada nuevo. El correo postal, las llamadas telefénicas y los mensajes de
texto también son todos vulnerables, particularmente cuando se utilizan
por y quienes son objeto de vigilancia por parte de las autoridades.

Una diferencia importante entre las comunicaciones digitales,
métodos de comunicacién basados en Internet y métodos mas tradi-
cionales, es que la primera a menudo te permite elegir tu propio nivel
de seguridad. Si envias correos electrénicos, mensajes instantdneos y
conversaciones en Voz sobre Protocolo de Internet (VoIP) utilizando
métodos inseguros, estos son casi con certeza menos privados que las
cartas fisicas o las llamadas telefonicas. Esto ocurre, en parte, debido a
que algunas muy poderosas computadoras pueden automaticamente
buscar a través de grandes cantidades de informacién digital para iden-
tificar a los remitentes, los destinatarios y palabras claves especificas.

Se requieren de grandes recursos para llevar a cabo el mismo nivel de
vigilancia para canales de comunicacion tradicionales. Sin embargo, si
tomas ciertas precauciones, puedes hacer realidad lo opuesto. La flexi-
bilidad de las herramientas de comunicacion de Internet y la fortaleza
del cifrado moderno pueden ahora proporcionarnos un nivel de pri-
vacidad que alguna vez sé6lo estuvo al alcance de los ejércitos nacionales
y de las organizaciones de inteligencia.

El seguir las gufas y explorar el software que se trata en este
capitulo, te ayudard a mejorar enormemente la seguridad de tus comu-
nicaciones. El servicios de correo electrénico Riseup, el complemento
OTR para el programa de mensajeria instantdnea de Pidgin, el Mozilla
Firefox y el complemento Enigmail para el cliente de correo electrénico
Mozilla Thunderbird son todas excelentes herramientas. Sin embargo,
cuando las utilices debes tener en cuenta que la privacidad de una
conversacion dada nunca estd cien por ciento garantizada. Siempre
existe alguna amenaza que no has considerado, ya sea un registrador
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de teclas (keylogger) en tu computadora, una persona escuchando
tras la puerta, un corresponsal de correo electrénico descuidado o algo
completamente diferente. El objetivo de este capitulo es ayudarte a
reducir, en lo posible, dichas amenazas. No es el de hacerte olvidar que
existen ni para defender la posicion extrema, favorecida por algunos, de
que nada que no harias publico con gusto, debe enviarse por Internet.

Contexto

Claudia y Pablo trabajan con una ONG de derechos humanos
en un pais sudamericano. Después de pasar varios meses re-
colectando testimonios de testigos de violaciones de derechos
humanos que fueron cometidos por miembros del ejército

en su region, Claudia y Pablo han empezado a dar pasos

para proteger los datos resultantes. Ellos mantienen sélo la
informacion que necesitan, la cual almacenan en una par-
ticion TrueCrypt que estd respaldada en varias ubicaciones
fisicas. Mientras se preparan para publicar ciertos aspectos
de estos testimonios en un proximo informe, ellos se han
percatado que deben debatir informacién sensible con unos
cuantos de sus colegas en otro pais. Aunque han acordado

no mencionar nombres ni ubicaciones, aiin quieren garan-
tizar que sus correos electronicos y conversaciones a través
de mensajeria instantdnea sobre este topico se mantengan
privadas. Después de convocar a una reunion para ocuparse
de la importancia de la seguridad en la comunicacion, Claudia
pregunta si alguien en la oficina tiene alguna inquietud.

éQué puedes aprender de este capitulo?

0 Porqué la mayoria de los correos con interfase web y servicios de
mensajeria instantdnea no son seguros.

0 Crear una nueva y mds segura cuenta de correo electrénico.

0 Mejorar la seguridad en tu actual cuenta de correo electrénico.

0 Utilizar un servicio seguro de mensajeria instanténea.

0 Qué hacer en caso que sospeches que alguien podria estar accediendo
a tu correo electrénico.

0 Verificar la identidad de un corresponsal de correo electrénico.

ASEGURAR TU CORREO ELECTRONICO

Existen pocos pasos importantes que puedes dar para incrementar la
seguridad de tu comunicacién por correo electrénico. El primero es

asegurarte que sdlo la persona a quien le envias el mensaje sea capaz
de leerlo. Esto se trata en las secciones Mantener privado tu correo con
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interfase web'y Cambiarse a una cuenta de correo electrénico mds segura,
que vienen a continuacién.

Yendo mads alla de los fundamentos, a veces es critico que tus
contactos de correo electrénico tengan la capacidad de verificar, sin
duda, que un mensaje en particular efectivamente viene de ti y no de
alguien que podria estar intentando hacerse pasar por ti. Una manera
de lograrlo estd en la seccion Seguridad avanzada de correo electrénico,
dentro de la seccién Cifrar y autenticar los mensajes individuales.

También debes saber que si sospechas que la privacidad de tu
cuenta de correo electrénico ha podido ser violada. La seccion Consejos
para responder a una sospecha de violacion de correo electrénico se ocupa
de esta interrogante.

Recuerda, también, que el asegurar el correo electrénico no tendrd
ningun efecto positivo si todo lo que ingresas se registra por medio
de un software espia (spyware) y es enviado de manera periédica por
medio de la Internet a un tercero. El capitulo 1. Proteger tu computadora
de software malicioso (malware) y piratas informdticos (hackers) ofrece
algunos consejos sobre como evitar esta clase de cosas, y el capitulo 3.
Crear y mantener contrasefias seguras te ayudard a proteger tus cuentas
para el correo electrénico y las herramientas de mensajeria instantédnea
descritas a continuacion.

Mantener privado tu correo con interfaz web

La Internet es una red abierta a través de la cual la informacién nor-
malmente viaja en formato legible. Si un mensaje comun de correo
electrénico es interceptado en su ruta hacia el destinatario, su contenido
puede ser leido muy fécilmente. Y, debido a que la Internet es tan solo
una gran red que depende de computadoras intermedias para dirigir

el trdfico, muchas personas distintas pueden tener la oportunidad de
interceptar un mensaje de esta manera. Tu Proveedor de Servicio de
Internet (ISP) es el primer destinatario de un mensaje de correo elec-
trénico cuando este inicia su viaje hacia el destinatario final. De manera
similar, el ISP del destinatario es la ultima parada para tu mensaje antes
de ser entregado. A menos que tomes ciertas precauciones, tus mensajes
pueden ser leidos o interferidos en cualquiera de estos puntos, 0 en
cualquier parte entre ellos.

Pablo: Estuve hablando con uno de nuestros colegas acerca de todo
esto, y ella dijo que ella y sus colegas a veces simplemente guardan
mensajes importantes en la carpeta de ‘Borradores’ de su cuenta de
correo con interfase web donde todos comparten una contraseiia. Esto
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me suena un tanto extrafio, pero ;Funciona? Es decir, ;ese hecho no
evitaria que alguien lea los mensajes, ya que en realidad nunca los
enviaron?

Claudia: Sea cual fuera el momento en que lees un mensaje de correo
electronico en tu computadora, incluso si es solamente un ‘borra-
dor’, su contenido ha sido enviado a ti a través de la Internet. De lo
contrario, no podria aparecer en tu pantalla ;correcto? La cosa es que
si alguien te tiene bajo vigilancia, ellos simplemente no vigilan tus
mensajes de correo electrénico, ellos pueden escanear toda la infor-
macion legible que sale e ingresa a tu computadora. En otras palabras,
este truco no funcionaria al menos que cada uno se conecte de manera
segura a esa cuenta compartida con interfase web. Y si lo hacen enton-
ces no hace dafio a nadie crear cuentas separadas o seguir adelante y
pulsar el botén de ‘enviar’.

Hace tiempo que es posible asegurar tu conexion de Internet entre tu
computadora y los sitios web que visitas. A menudo encuentras este
nivel de seguridad cuando ingresas contrasefas o informacién de tarjeta
de crédito en sitios web. La tecnologia que hace que ello sea posible se
llama cifrado de Capa de Conexién Segura (Secure Sockets Layer
(SSL)). Puedes decir si estas o no utilizando SSL mirando con atencién
la barra de direcciones de tu navegador web.

Todas las direcciones web normalmente empiezan con las letras
HTTP, como se muestra en el ejemplo siguiente:

* Rkt imail riseup, netf A

Cuando visitas un sito web seguro, su direccién empieza con HTTPS.

* https: fimail. riseup. net! | ¥

La ‘S’ adicional al final significa que tu computadora ha establecido
una conexion segura al sitio web. También puedes notar un simbolo de
‘candado), ya sea en la barra de direcciones o en la barra de estado en la
parte baja de tu ventana del navegador. Estas son pistas que te permiten
saber que cualquiera que esté vigilando tu conexién a Internet no serd
ya capaz de espiar tu comunicacion con dicho sitio web en particular.
Ademas de proteger contrasefias e informacion financiera, este
tipo de cifrado es perfecto para asegurar tu correo con interfaz web. Sin
embargo, muchos proveedores de correos con interfaz web no ofrecen
acceso seguro, y otros requieren que lo habilites explicitamente, ya sea
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fijando una preferencia o ingresando manualmente el termino HTTPS.
Siempre debes asegurarte que tu conexion sea segura antes de tener
acceso, leer tu correo electrénico o enviar un mensaje.

Debes prestar mucha atencidn si tu navegador de pronto empieza
a quejarse sobre unos certificados de seguridad invalidos cuando in-
tentas acceder a una cuenta segura con interfaz web. Esto podria signifi-
car que alguien esta interfiriendo en la comunicacion entre tu computa-
doray el servidor con el fin de interceptar tus mensajes. Finalmente, si
confias en tu correo con interfaz web para intercambiar informacién
sensible, es importante que tu navegador sea lo més confiable posible.
Considera el instalar el Mozilla Firefox y sus complementos vinculados
ala seguridad.

Parte Practica: Empieza con
la Guia del Firefox

Pablo: Una de las personas que va a trabajar con nosotros en este
informe tiende a utilizar su cuenta de correo con interfaz web de Yahoo
cuando no estd en la oficina. Y si no recuerdo mal alguien mds utiliza
Hotmail. Si les envio un mensaje a estas personas, ; Puede otra persona
leerlos?

Claudia: Probablemente. Yahoo, Hotmail y otros muchos proveedores
de correo con interfaz web tienen sitios web inseguros que no protegen
la privacidad de los mensajes de sus usuarios. Vamos a tener que cam-
biar los hdbitos de ciertas personas si deseamos ser capaces de tratar
estos testimonios de forma segura.

Cambiarse a una cuenta de correo electronico mds segura
Pocos proveedores de correo con interfaz web ofrecen el acceso Capa
de Conexion Segura (SSL) a tu correo electrénico. Por ejemplo, Yahoo
y Hotmail, proporcionan una conexién segura cuando inicias sesion,
para proteger tu contrasena, pero tus mensajes en si se envian y reciben
de manera insegura. Ademads, Yahoo, Hotmail y otros proveedores de
correo con interfaz web incluyen la direccién IP de la computadora
que estas utilizando en todos los mensajes que envias.

Por otro lado, las cuentas de Gmail, pueden ser utilizadas comple-
tamente, a través de una conexién segura, en la medida en la que tu te
conectes con tu cuenta desde https://mail.google.com (conla HITPS),
en vez de http://mail.google.com. De hecho, puedes ahora fijar una
opcién que le diga siempre a Gmail que utilice una conexion segura. Y, a
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diferencia de Yahoo o Hotmail, Gmail evita revelar tu direccién IP a los
destinatarios de tu correo electrénico. Sin embargo, no se recomienda
que confies ciegamente en Google la confidencialidad de tu comuni-
cacion sensible por correo electrénico. Google escanea y registra el
contenido de los mensajes de sus usuario para una basta variedad de
propdsitos y ha, en el pasado, cedido a las demandas de los gobiernos
que restringen la libertad digital, Ver la seccién de Lecturas Adicionales
para obtener mayor informacion sobre la politica de privacidad de
Google.

Si es posible, debes crearte una nueva cuenta de correo electrénico
en Riseup visitando https://mail.riseup.net. Riseup ofrece correo
electrénico gratuito a los activistas alrededor del mundo y presta mucha
atencion a la proteccion de la informacién almacenada en sus servidores.
Ellos por mucho tiempo son una fuente confiable para aquellos con
necesidad de soluciones seguras de correo electrénico. Y, a diferencia de
Google, tiene politicas muy estrictas relativas a la privacidad de sus usu-
arios e intereses no comerciales que en algin momento pudieran entrar
en conflicto con sus politicas. Sin embargo, con el fin de crear una nueva
cuenta de Riseup, necesitaras dos ‘cddigos de invitacion. Estos pueden
ser entregados por cualquiera que ya tenga una cuenta de Riseup. Si
tienes una copia fisica de este folleto, debes haber recibido tus ‘cédigos
de invitacion’ junto con este. Si no es asi, necesitaras ubicar dos usuarios
de Riseup y solicitarles que cada uno de ellos te envie un cédigo.

Parte Practica: Empieza con

¥ laGuiadel Riseup
Tanto el Gmail como Riseup son mds que solo proveedores de correo
con interfase web. Estos pueden también utilizarse con un cliente de
correo electrénico, tal como el Mozilla Thunderbird, que admite
las técnicas descritas en Seguridad avanzada de correo electrénico. El
garantizar que tu cliente de correo electrénico tenga una conexioén
cifrada con tu proveedor es tan importante como el acceder a tu correo
con interfaz web a través de una direccion HTIPS . Si utilizas un cliente
de correo electronico, dirigete a la Guia del Thunderbird para detalles
adicionales. Sin embargo, por lo menos, debes estar seguro de habilitar
el cifrado SSL o TLS tanto para los servidores de correo de salida como
de entrada.

Pablo: Entonces, ;debo cambiarme a utilizar el Riseup o puedo seguir
utilizando Gmail, y simplemente cambiarme a una direccion ‘https’?
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Claudia: Esa es tu decision, pero hay algunas cosas que debes consid-
erar definitivamente cuando elijas un proveedor de correo electronico.
Primero, ;te ofrecen una conexion segura a tu cuenta? Gmail lo hace,
entonces ahi estds bien. Segundo, ;confias en que los administradores
mantengan privado tu correo electrénico y que no lo lean o compar-
tan con otros? Esa depende de ti. Y, finalmente, debes pensar si es o
no aceptable para ti que se te identifique con ese proveedor. En otras
palabras, te pondrd en problemas el utilizar una direccion de correo
electrénico que termine con ‘riseup.net’, el cual se conoce que es popu-
lar entre activistas, o necesitas una direccion mds comiin como ‘gmail.
com’?

Sin importar que herramientas seguras de correo electrénico decidas
utilizar, considera que cada mensaje tiene un remitente y uno o més
destinatarios. T mismo eres s6lo una parte de todo, incluso si accedes
a tu cuenta de correo electrénico de manera segura, considera que pre-
cauciones toman o no tus contactos cuando envian, leen y responden a
los mensajes, trata también de conocer donde se hallan los proveedores
de correo electrénico de tus contactos.

Naturalmente, algunos paises son més agresivos que otros cuando
se trata de vigilancia de correos electrénicos. Para garantizar la comuni-
cacion privada, t y tus contactos deben utilizar servicios de correo elec-
trénico seguros alojados en paises relativamente seguros. Y - si quieres
estar seguro que tus mensajes no son interceptados entre tu servidor de
correo electrénico y el correspondiente de tu contacto - todos deben
elegir el utilizar cuentas del mismo proveedor, utilizar el Riseup es una
buena idea.

Consejos adicionales para mejorar la seguridad de tu

correo electronico
Siempre se cauto cuando abras archivos adjuntos a un correo elec-
trénico que no estés esperando, que provengan de alguien que no
conoces 0 que contengan términos sospechosos en la linea de asunto.
Cuando abras correos electrénicos como estos, debes asegurarte
que tu software antivirus esté actualizado y prestar mucha atencién a
cualquier advertencia que se muestre por parte de tu navegador o tu
programa de correo electrénico.
El utilizar software anénimo como el Tor, el cual se describe en el
capitulo 8. Mantenerse en el anonimato y evadir la censura en Internet,
puede ayudarte a esconder el servicio de correo electrénico que
elegiste de cualquiera que pudiera estar vigilando tu conexién de
Internet. Y, dependiendo de la amplitud del filtrado de Internet en
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tu pais, podrias necesitar utilizar Tor, o una de las herramientas de
evasion descritas en dicho capitulo, sélo para acceder a un proveedor
seguro de correo electrénico tal como el Riseup o Gmail.

Cuando crees una cuenta que pretendes utilizar mientras te man-
tienes andnimo antes tus propios destinatarios de correo electrénico,
o de foros publicos en los cuales colocas mensajes por correo elec-
tronico, debes ser lo suficientemente cuidadoso para no registrar un
nombre de usuario o ‘Nombre Completo’ que este relacionado a tu
vida personal o profesional. En dichos casos, también es importante
que evites utilizar Hotmail, Yahoo, o cualquier otro proveedor de
correo con interfaz web que incluya tu direccién IP en los mensajes
que envias.

Dependiendo de quien tenga acceso fisico a tu computadora, el
eliminar los rastros vinculados a tu correo electrénico de tus archivos
temporales puedes ser tan importante como proteger tus mensajes
mientras viajan por la Internet. Dirigete al capitulo 6. Destruir infor-
macién sensible y ala Guia del CCleaner para obtener detalles.

Si sospechas que alguien ya estd vigilando tu correo electrénico,
puedes querer crear una nueva cuenta y conservar la antigua como un
sefiuelo. Sin embargo, recuerda que cualquier cuenta con la cual hayas
intercambiado correo electrénico en el pasado podria estar también
ahora bajo vigilancia. Como resultado de ello, debes tener algunas
precauciones adicionales:
Tanto tt como tus contactos recientes de correo electrénico deben
crear nuevas cuentas y conectarse a ellas s6lo desde lugares, como
un café Internet, que nunca antes hayan utilizado. Te recomendamos
esta estrategia con el fin de evitar conexiones desde la computadora
que normalmente usas, la cual puede estar vigilada, y facilitarles
a quienes te vigilan la ubicacién de tu nueva cuenta. Como
alternativa—si vas a iniciar sesion para tu nueva cuenta desde tu
ubicacién normal—puedes utilizar una de las herramientas descritas
en el capitulo 8. Mantenerse en el anonimato y evadir la censura en
Internet, para ocultar estas conexiones.
Intercambia informacién sobre esta nueva direccién de correo
electrénico solo a través de canales seguros, tales como reuniones
cara a cara, mensajes instantdneos seguros o cifrados, conversaciones
de Voz sobre Protocolo de Internet (VoIP).
Mantén casi sin cambios el trifico en tu vieja cuenta, al menos por
un tiempo. Debes aparentar ante el espia que todavia estas utilizando
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la cuenta para informacion sensible. Probablemente, desees evitar el
revelar informacién vital, pero debes intentar no hacer obvio que lo
estds haciendo. Como puedes imaginar, esto puede ser algo exigente.
Dificulta el conectar tu identidad real con tu nueva cuenta. No envies
correos electrénicos entre tu nueva cuenta y las antiguas (o las de
cualquier contacto del que sospeches que también pueda estar
vigilado).

Mantente atento a lo que escribes cuando utilices tu nueva cuenta.
Es mejor que evites utilizar nombres reales y direcciones o frases
como ‘derechos humanos’ o ‘tortura. Desarrolla un sistema de codigo
informal con tus contactos de correo electrénico y cdmbialo periédi-
camente.

Recuerda. La seguridad del correo electrénico no trata solamente de
tener fuertes defensas técnicas. Es también prestar atencién a como
tiy tus contactos de correo electrénico se comunican y mantienen
disciplinados con relacién a sus hébitos no técnicos de seguridad.

De manera similar que en el caso del correo electronico, el software de
mensajeria instantinea y de Voz sobre Protocolo de Internet (VoIP)
pueden o no ser seguros, dependiendo de las herramientas que escojas y
de como las uses.

Asegurar tu software de mensajeria instantdinea

La mensajeria instantinea, también llamada ‘chat, normalmente no es
segura, y puede ser tan vulnerable a la vigilancia como lo es el correo
electrénico. Por suerte, existen programas que pueden ayudarte a
asegurar la privacidad de tus sesiones de conversacién o chat. Sin
embargo - del mismo modo que con el correo electrénico - un canal
de comunicacion segura requiere que tanto ti como tus contactos de
mensajerfa instantinea utilicen el mismo software y tomen las mismas
precauciones de seguridad.

Existe un programa para conversacion o chat llamado Pidgin que
admite muchos de los protocolos existentes de mensajeria instantanea,
lo que significa que puedes utilizarlo ficilmente sin tener que cambiar el
nombre de tu cuenta o recrear tu lista de contactos. Con el fin de tener
conversaciones privadas cifradas a través del Pidgin, necesitards instalar
y activar el complemento Fuera de Registro (OTR). Afortunadamente,
este es un proceso muy simple.
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Parte Practica: Empieza con
la Guia del Pidgin

El Skype, que es una herramienta comin de Voz sobre Protocolo de
Internet (VoIP), también admite la mensajerfa instantdnea. Mientras
que el utilizar el Skype es probablemente mds seguro que el utilizar

una de las alternativas sin el complemento Fuera de Registro (OTR),
este tiene dos importantes inconvenientes. Primero, solo te permite
conversar (chat) con otros usuarios de Skype, mientras que el Pidgin
puede utilizarse para comunicarse en forma segura con casi todos los
otros servicios de mensajeria instantinea. Segundo, debido a que no

es de cddigo abierto, es imposible verificar la fortaleza de su cifrado.

El capitulo 1. Proteger tu computadora de software malicioso (malware)

y piratas informadticos (hackers) se ocupa de las virtudes del Software
Libre y de Cédigo Abierto (FLOSS) en su seccién mantener actual-
izado tu software. En pocas palabras, es mejor que utilices el Pidgin, con
el complemento Fuera de Registro (OTR), para mensajerfa instanténea
segura.

Pablo: Si el correo con interfaz de Yahoo es inseguro, eso significa que
el ;Yahoo Chat es inseguro, también?

Claudia: Lo que tienes que recordar es que, si queremos utilizar mensa-
jeria instantdnea para ocuparnos de este informe, necesitamos asegu-
rarnos que todas las personas involucradas tengan instalados el Pidgin
y el complemento Fuera de Registro (OTR). Si es asi, podemos utilizar
el Yahoo Chat o cualquier otro servicio de conversacién (Chat).

Asegurar tu software de Voz sobre Protocolo de Internet
(VoIP)

Las llamadas utilizando Voz sobre Protocolo de Internet (VoIP) hacia
otros usuarios de Voz sobre Protocolo de Internet (VoIP) son general-
mente gratuitas. Algunos programas te permiten también hacer llama-
das baratas a teléfonos normales, incluyendo nimeros internacionales.
No es necesario decir que estas caracteristicas pueden ser extremada-
mente utiles. Algunos de los programas més populares de Voz sobre
Protocolo de Internet (VoIP) incluyen al Skype, Gizmo [1], Google Talk
[2], Yahoo! Voice [3], y el MSN Messenger [4].

Normalmente, la comunicacién por voz en Internet no es mas se-
gura que el correo electrénico no protegido y la mensajeria instantédnea.
Solo el Skype y Gizmo ofrecen el cifrado para las conversaciones por
voz, y solo si estas llamando a otro usuario de Voz sobre Protocolo de
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Internet (VoIP), a diferencia de la telefonfa mévil o fija. Ademds, debido
a que ninguna de las aplicaciones es de c6digo abierto, expertos inde-
pendientes han sido incapaces de probarlos completamente y garantizar
que son seguros.

Las herramientas y conceptos tratados a continuacion se recomiendan
para usuarios de computadoras experimentados.

Utilizar cifrado de clave piiblica en correo electrénico

Es posible alcanzar un gran nivel de privacidad con el correo electréni-
co, incluso con una cuenta de correo electrénico insegura. Para hacer
esto, necesitas aprender sobre cifrado de clave publica. Esta técnica te
permite cifrar mensajes individuales, haciéndolos ilegibles a cualquiera
que no sea uno de los destinatarios previstos. El aspecto ingenioso del
cifrado de clave publica es que no tiene que intercambiar ninguna infor-
macidn secreta con tus contactos sobre como vas a cifrar tus mensajes
en el futuro.

Pablo: ; Pero como funciona todo esto?

Claudia: ;Puras matemdticas! Cifras tus mensajes hacia un contacto
de correo electrénico dado, utilizando su ‘clave piblica’ especial la cual
puede distribuir libremente. Luego, ella utiliza su ‘clave privada,’ la
cual debe guardar cuidadosamente, con el fin de leer dichos mensajes.
A su turno, tu contacto utiliza su clave piiblica para cifrar mensajes
que te escribe. De modo que al final, debes intercambiar claves publi-
cas, pero puedes compartirlas abiertamente, sin tener que preocuparte
sobre el hecho de que cualquiera que desee tu clave piiblica pueda
obtenerla.

Esta técnica puede utilizarse con cualquier servicio de correo elec-
trénico, incluso con uno que no cuente con un canal de comunicacién
seguro, debido a que los mensajes individuales son cifrados antes de
que dejen tu computadora.

Recuerda que al utilizar el cifrado puedes atraer la atencién hacia
ti. El tipo de cifrado utilizado cuando accedes a un sito web seguro,
incluyendo una cuenta de correo con interfaz web, se ve a menudo con
menor sospecha que la del tipo de cifrado de clave publica del que nos
ocupamos aqui. En algunas circunstancias, si un correo electrénico que
contenga esta suerte de datos cifrados es interceptado o publicado en un
foro publico, podria incriminar a la persona que lo envid, sin consid-
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erar el contenido del mensaje. Tt a veces tendrias que escoger entre
la privacidad de tu mensaje y la necesidad de mantenerte sin llamar la
atencion.

Cifrar y autenticar mensajes individuales

El cifrado de clave publica puede parecer complicado al inicio, pero

es muy directo una vez que has entendido los fundamentos, y las her-
ramientas no son dificiles de utilizar. El programa de correo electrénico
Mozilla Thunderbird puede ser utilizado con un complemento
llamado Enigmail para cifrar y descifrar muy ficilmente mensajes de
correo electrénico.

Parte Practica: Empieza con la
Guia del Thunderbird

VauletSuite 2 Go, software gratuito de cifrado de correos electrénicos,
es incluso més facil de utilizar que el Thunderbird si optas por conflar en
la compaiia que lo provee y permitirle a esta realizar parte del trabajo
por ti.

Parte Practica: Empieza con la
Guia VauletSuite 2 Go

La autenticidad de tu correo electrénico es otro aspecto importante de
la seguridad en las comunicaciones. Cualquiera con acceso a la Internet
y las herramientas correctas puede suplantarte enviando mensajes desde
un correo electrénico falso que sea idéntico al tuyo. El peligro aqui es
mads aparente cuando se considera desde la perspectiva del destinatario.
Imagina, por ejemplo, la amenaza planteada por un correo electrénico
que aparenta ser de un contacto confiable pero que es en realidad de
alguien cuyo objetivo es el de perturbar tus actividades o conocer infor-
macién sensible sobre tu organizacion.

Debido a que no podemos ver o escuchar a nuestros correspon-
sales a través del correo electrénico, normalmente confiamos en la
direccion del remitente para verificar su identidad, que es la razén por
la cual somos fécilmente engafiados por correos electronicos falsos. Las
firmas digitales - las cuales también se sostienen en cifrado de clave
publica - proporcionan un medio més seguro de probar la identidad de
uno cuando se envia un mensaje. La seccion de Utilizar Enigmail con
Thunderbird de la Guia del Thunderbird explica en detalle como se hace
esto.
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Pablo: Tengo un colega que una vez recibié un correo electrénico de
parte mia que nunca envié. Decidimos, al final, que simplemente era
correo comercial no deseado (spam), pero ahora me imagino cuanto
daiio podria haberse hecho si un correo electrénico falso apareciera
en el buzon de la persona equivocada en el momento inapropiado.
Escuche que se puede impedir esta clase de evento con firmas digitales
ipero que son ellas?

Claudia: Una firma digital es como un sello lacrado sobre la solapa de
un sobre con tu carta incluida. Excepto que no puede falsificarse. Esto
prueba que eres el verdadero remitente del mensaje y que este no ha
sido falsificado en el camino.

Para aprender mas sobre simular una identidad de correo electrénico,
dirigete a la seccién de Simulacion (Spoofing) del libro Seguridad Digi-
tal y Privacidad para Defensores de los Derechos Humanos [S].
Adems de las Guias Précticas del Riseup y de Thunderbird, existen
varios sitios web que explican como utilizar tu programa de correo
electrénico con varios proveedores populares de correo electrénico al
tiempo de dejar una copia de tus mensajes en el servidor de correo:
0 El sitio web de Riseup 8]
0 Instrucciones para utilizar Gmail [9]
0 Instrucciones para Importar tus contactos de Gmail al Mozilla
Thunderbird [10]
0 Para detalles de como utilizar otros servicios de correo electrénico
de esta manera, busca en la seccién de ayuda del sito web del prov-
eedor palabras como ‘POP’, IMAP’ y ‘SMTP’
Existe un bien conocido ataque a la seguridad del cifrado de Capa de
Conexién Segura (SSL) llamado el ataque del intermediario (Man in
the Middle attack) [S].
La Politica de Privacidad de Gmail[ 6], 1a cual debes aceptar cuando
creas una cuenta de Gmail, explica que, “Google almacena, procesa
y mantiene los mensajes, lista de contactos y otros datos relacionado
con la cuenta del usuario a fin de suministrarle el servicio.” De hecho,
todos los proveedores de correo electrénico escanean tus mensajes,
hasta cierto punto, de modo que puedan ofrecer servicios contra el
correo comercial no solicitado (spam) y otras opciones similares. Sin
embargo, el Gmail va un poco mds alld para proporcionar ‘publicidad
dirigida’ basada en el contenido real de tu correo electrénico. Esto
podria ser peligroso si la informacién almacenada por Google fuera
intencional o accidentalmente expuesta.
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Una serie de entrevistas en el 2008 que se enfocaron en las politicas
de privacidad y cifrado [7] de los principales servicios de mensajeria
instantdnea.

1] www.gizmoS.com/pc
2] www.google.com/talk
3| www.voice.yahoo.com
4] www.download.live.com/ ?sku=messenger

7] www.news.cnet.com/8301-13578_3-9962106-38.html
8] http://help.riseup.net/mail/mail-clients
9] https://mail.google.com/support/bin/topic.pytopic=12805

[

[

[

[

(S www.frontlinedefenders.org/manual/en/esecman

[

[

[

[

[10] www.email.about.com/od/ ‘mozillathunderbirdtips/qt/et_gmail addr.htm

]
]
]
]
]
6] https://mail.google.com/mail/help/intl/en/privacy.html
]
]
]
0
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8. Mantenerse en el anonimato y evadir la
censura en Internet

Muchos paises alrededor del mundo han instalado software que evita
que los usuarios dentro de ese pais puedan acceder a ciertos sitios web
y servicios de Internet. Las compaiifas, colegios y bibliotecas ptblicas
a menudo utilizan un software similar para proteger a sus empleados,
estudiantes y clientes de material que consideran molesto o daiino. Este
tipo de tecnologia de filtrado viene en diferentes formas. Algunos filtros
bloquean sitios de acuerdo a su direccién IP, mientras otros ponen en
su lista negra ciertos nombres de dominio o buscan a través de todas
las comunicaciones no cifradas en Internet palabras claves especificas.
Sin importar que métodos de filtrado se hallen presentes, casi
siempre es posible evadirlos confiando en computadoras intermediarias,
fuera del pais, para acceder a servicios bloqueados para ti. Este proceso
a menudo se llama evasion de la censura, o simplemente evasion, y las
computadoras intermedias se llaman proxies. También existen proxies
de diferentes formas. Este capitulo incluye un breve tratamiento de re-
des de anonimato multiproxy seguido de una descripcion mds al detalle
de proxies de evasién bésica y de cual es su forma de funcionamiento.
Ambos métodos son maneras efectivas de evadir los filtros de
Internet, aunque el primero es mas apropiado si estas dispuesto a
sacrificar velocidad con el fin de mantener tus actividades en Internet
lo més an6nimas posibles. Si conoces y confias en la persona o enla
organizacion que opera tu proxy, o si el desempeno es més importante
para ti que el anonimato, entonces un proxy de evasién bdsica te sera
mds til.

Contexto

Mansour y Magda son hermanos, en un pais de habla drabe,
que mantienen una bitdcora (blog) en la cual anonimam-
ente hacen piiblico los abusos de derechos humanos y hacen
campatfia por un cambio politico. Las autoridades en su pais
no han sido capaces de cerrar su sito web, debido a que esta
alojado en otro pais, pero a menudo han intentado conocer

la identidad de los administradores de la bitdcora (blog) a
través de otros activistas. A Mansour y Magda les preocupa
que las autoridades sean capaces de vigilar sus actualiza-
ciones y saber quienes son. Ademads, desean prepararse para
cuando finalmente el gobierno filtre su sitio web, para no solo
continuar actualizdndolo, sino también que puedan
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proporcionar un buen consejo de evasion para sus lectores
dentro de su propio pais, quienes de otro modo perderian ac-
ceso a la bitdacora (blog).

éQué puedes aprender de esta capitulo?
Acceder a un sitio web que esté bloqueado dentro de tu pais
Evitar que los sitios web que visitas sepan tu ubicacién
Garantizar que ni tu Proveedor de Servicios de Internet (ISP)
ni una organizacién de vigilancia en tu pais puedan determinar que
sitios web o servicios de Internet visitas

Las investigaciones llevadas a cabo por organizaciones como OpenNet
Initiative (ONI) y Reporteros Sin Fronteras (RSF) indican que muchos
paises filtran una amplia variedad de contenido social, politico y de
‘seguridad nacional, aunque raramente publican listas precisas de lo que
ha sido bloqueado. Naturalmente, aquellos que desean controlar el ac-
ceso de sus ciudadanos a la Internet también hacen un esfuerzo especial
para bloquear proxies y sitios web conocidos que ofrecen herramientas
e instrucciones para ayudar a las personas a evadir estos filtros.

A pesar de la garantia de libre acceso a la informacién consagrada
en el Articulo 19 de la Declaracién Universal de los Derechos Huma-
nos, el namero de paises involucrados en la censura de Internet se ha
incrementado espectacularmente en los ultimos afios. Sin embargo, a
medida que la practica de filtrado de Internet se disemina en el mundo,
de igual manera lo hace el acceso a las herramientas de evasién que han
sido creadas, utilizadas y publicitadas por activistas, programadores y
voluntarios.

fici Proveedor de
o fc"l'a{ ¢ Servicio de lnternet
caie Interne Internet (lSP] s

]
Eg \II,

v /
pasarela ‘
(gateway)
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Antes de explorar las distintas maneras de evadir la censura en
Internet, primero debes desarrollar un entendimiento basico de cémo
funcionan estos filtros. Para hacerlo, es muy util considerar un modelo
altamente simplificado de tu conexién a Internet.

Tu conexion a Internet

El primer paso de tu conexion a la Internet se hace tipicamente a

través del Proveedor de Servicio de Internet (ISP) en casa, oficina,
colegio, biblioteca o café Internet. El Proveedor de Servicio de Internet
(ISP) le asigna a tu computadora una direccién IP, la cual puede ser
utilizada por varios servicios de Internet para identificarte y enviarte
informacion, tales como los correos electrénicos y paginas web que
solicites. Cualquiera que conozca tu direccion IP puede saber mds o me-
nos en que ciudad te hallas. Sin embargo, algunas organizaciones bien
conectadas en tu pais, pueden utilizar esta informacion para determinar
tu ubicacién precisa.

Tu Proveedor de Servicio de Internet (ISP) sabrd en que edificio
estds o que linea telef6nica estds utilizando si accedes a Internet a
través de un modem.

Tu café Internet, biblioteca o negocio sabréd que computadora estu-
viste utilizando en un momento determinado, asi como a que puerto
0 a que punto de acceso inalimbrico estuviste conectado.

Las agencias gubernamentales pueden conocer todos estos de-
talles, como resultado de su influencia sobre las organizaciones arriba
mencionadas.

En este punto, tu Proveedor de Servicio de Internet (ISP) descansa
en la infraestructura de la red en tu pais para conectar a sus usuarios,
incluyéndote, con el resto del mundo. En el otro extremo de tu conex-
ién, el sitio web o el servicio de Internet al cual estds accediendo pasa a
través de un proceso similar, habiendo recibido su propia direccién IP
de su Proveedor de Servicio de Internet (ISP) en su propio pais. Incluso
sin todos los detalles técnicos, un modelo basico como este puede ser
util cuando piensas en las varias herramientas que te permiten rodear
los filtros y mantenerte andénimo en la Internet.

Como son bloqueados los sitios web

Esencialmente, cuando vas a visualizar una pagina web, le estis most-
rando la direccion IP del sitio a tu Proveedor de Servicio de Inter-
net (ISP) y solicitindole conectarte con el Proveedor de Servicio de
Internet (ISP) del servidor web. Y - si tienes una conexién de Internet
no filtrada - hard justamente eso. Sin embargo, si te encuentras en un
pais que censura la Internet, este consultara primero la lista negra de

103



sitios web prohibidos y luego decidir4 si accede o no a tu solicitud.

En algunos casos, puede haber una organizacion central que
maneja el filtrado en lugar de los mismos Proveedor de Servicio de
Internet (ISP). A menudo, una lista negra contendri nombres de
dominio, tales como www.blogger.com, en vez de direcciones IP. Y,
en algunos paises, el software de filtrado controla tu conexidn, en vez
de intentar bloquear direcciones especificas en Internet. Este tipo de
software escanea las solicitudes que hiciste y las paginas que regresan a
ti, buscando palabras claves sensibles para luego decidir si te permite o
no ver los resultados.

Y, para empeorar las cosas, cuando una pdgina web es bloqueada
no podrias ni siquiera saberlo. Aunque algunos filtros proporcionan una
‘pégina de bloqueo’ que explica porque una pigina en particular ha sido
censurada, otras muestran mensajes de error desorientadores. Estos
mensajes pueden implicar que la pagina no puede ser encontrada, por
ejemplo, o que la direccién fue mal ingresada.

En general, lo més ficil es adoptar la perspectiva correspondiente
al peor caso hacia la censura de Internet, en vez de intentar investigar
todas las fortalezas y debilidades de las tecnologias de filtrado utilizadas
en tu pais. En otras palabras, puedes asumir que:

Tu tréfico en Internet estd controlado por palabras claves.
Elfiltrado estd implementado directamente al nivel del Proveedor
de Servicio de Internet (ISP).
Los sitios bloqueados son considerados en listas negras tanto por
las direcciones IP como por nombres de dominio.
Se te pueden dar razones oscuras o desorientadoras para explicar
porque un sitio bloqueado no se descarga.
Debido a que las herramientas de evasion mas efectivas pueden ser uti-
lizadas sin importar que métodos de filtrado estin en funcionamiento,
generalmente no hace dafio hacer esta asuncién pesimista.

Mansour: Entonces, si un dia me encuentro con que no puedo acceder
ala bitdcora (blog), pero un amigo en otro pais puede verlo sin proble-
mas, ;eso significa que el gobierno lo ha bloqueado?

Magda: No necesariamente. Podria ser algiin problema que sélo afecta
a las personas que estdn tratando de acceder al sitio web desde aqui.
O, podria ser algiin problema con tu computadora que sélo se muestra
con ciertos tipos de pdginas web. Sin embargo estds en la ruta correcta.
Podrias también intentar visitarla mientras utilizas una herramienta
de evasion. Después de todo, la mayoria de estas herramientas des-
cansan en servidores proxy externos, cuyo funcionamiento se parece al
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hecho de pedirle a un amigo en otro pais que pruebe un sitio web para
ti, excepto que puedes hacerlo por ti mismo

Sino puedes acceder directamente a un sitio web debido a que esta
bloqueado por uno de los métodos tratados anteriormente, necesitas
encontrar una forma de rodear la obstruccién. Un servidor proxy se-
guro, localizado en un pais que no filtra la Internet puede proporcionar
esta clase de desvio buscando las péginas web que solicitas y enviando-
telas. Desde la perspectiva de tu Proveedor de Servicio de Internet
(ISP) aparecerds simplemente comunicandote de manera segura con
una computadora desconocida (el servidor proxy) en algtin lugar de la
Internet.

Obviamente, la agencia gubernamental a cargo de la censura de In-
ternet en tu pais—o la compaiifa que proporciona actualizaciones para
su software de filtrado—podria finalmente saber que esta ‘computa-
dora desconocida’ es realmente un proxy de evasion. Si esto ocurre, su
direccion IP puede ser afadida a la lista negra, y no funcionard mas. Sin
embargo, normalmente toma algun tiempo el bloqueado de los proxies,
y aquellos quienes crean y actualizan las herramientas de evasién son
concientes de esta amenaza. Ellos responden utilizando uno o los dos
métodos mostrados a continuacién:

Los Proxies escondidos son mas dificiles de identificar. Esta es una
de las razones por la que es importante utilizar proxies seguros, los
cuales son menos obvios. Sin embargo, el cifrado es solo parte de la
solucién. Los operadores de un proxy también deben ser cuidadosos
cuando dan su ubicacién a nuevos usuarios si desean que este se
mantenga escondido.

Los Proxies desechables pueden ser reemplazados muy rapi-
damente después de ser bloqueados. El proceso de informar a los
usuarios como hallar los proxies de reemplazo puede no ser particu-
larmente seguro. En vez de ello, las herramientas de evasion de este

@..
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tipo a menudo simplemente tratan de distribuir nuevos proxies més

rapido que su proceso de bloqueo.
Al final, mientras sea posible tener a la mano un proxy confiable para
que te traiga los servicios que solicitas, todo lo que debes hacer es
enviar tu solicitud y ver que regrese utilizando la aplicacién apropiada
de Internet. Normalmente, los detalles de este proceso son maneja-
dos automaticamente por el software de evasién que instalaste en tu
computadora, al modificar las opciones de tu navegador o dirigiendolo
a una pagina proxy basada en la web. La red anénima Tor, descrita en
las seccidn siguiente, utiliza el primer método. A continuacién viene el
topico de herramientas de evasion proxy bésicas, unicas, cada una de las
cuales funciona de manera ligeramente diferente.

Redes anénimas

Las redes an6nimas normalmente ‘hacen rebotar’ tu tréfico de Internet
entre varios proxies seguros con el fin de disfrazar de donde vienesy

a que estas tratando de acceder. Esto puede reducir significativamente
la velocidad a la cual eres capaz de descargar las pdginas web y otros
servicios de Internet. Sin embargo, en el caso de Tor, este también te
proporciona un medio confiable, seguro y publico de evasién que te
ahorra el preocuparte si confias o no en las personas que operan tus
proxies y los sitios web que visitas. Como siempre, debes garantizar que
tienes una conexion cifrada, utilizando HTTPS, para un sitio web seguro
antes de intercambiar informacion sensible, tal como contrasefias y
correos electrénicos, a través de un navegador.

Tienes que instalar software para utilizar el Tor, pero el resultado
es una herramienta que te proporciona anonimato asi como evasién.
Cada vez que te conectas a la red del Tor, seleccionas una ruta aleatoria
a través de tres proxies seguros del Tor. Esto garantiza que ni tu Prov-
eedor de Servicio de Internet (ISP) ni los mismos proxies conozcan
la direccién IP de tu computadora ni la ubicacién de los servicios de
Internet que solicitas. Puedes aprender mds sobre esta herramienta en la
Guia del Tor.

Parte Practica: Empieza con
la Guia del Tor

Una de las fortalezas del Tor es que no solo trabaja con navegador sino
que puede ser utilizado con varios tipos de software de Internet. Los
programas de correo electronico, entre ellos el Mozilla Thunderbird, y
los programas de mensajeria instantdnea, incluyendo al Pidgin, pueden
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ser operados a través del Tor, ya sea para acceder a servicios filtrados o
para esconder el uso que le das a dichos servicios.

Proxies bdsicos de evasion

Existen tres importantes caracteristicas que debes considerar cuando
seleccionas un proxy bésico de evasion. Primero, ;es una herramienta
basada en la web? o ;requiere que cambies las opciones o que instales
software en tu computadora? Segundo, ;es seguro? Tercero, ;es publico
o privado?

Proxies basados en la web y otros:
Los proxies basados en la web son probablemente los mis féciles de
usar. Ellos s6lo requieren que apuntes tu navegador hacia una pégina
web proxy, ingreses la direccidn filtrada que deseas ver y pulses un
boton. El proxy entonces mostrar el contenido solicitado dentro de su
propia pégina web. Puedes normalmente seguir los enlaces o ingresar
una nueva direccion en el proxy si deseas ver una nueva pagina. No
necesitas instalar ningun software o cambiar alguna opci6n de navega-
dor, lo cual significa que los proxies basados en la web son:
Ficiles de usar
Asequibles desde computadoras publicas, como aquellas en los
cafés Internet, las cuales no podrian permitirte instalar programas o
cambiar opciones
Son potencialmente seguros si estds preocupado acerca de ser ‘sor-
prendido’ con software de evasién en tu computadora.

Los proxies basados en la web también tienden a tener ciertas
desventajas. No siempre muestran correctamente las pdginas, y muchos
proxies basados en la web no lograran descargar sitios web complejos,
entre ellos los que presentan archivos de audio simultineo y contenido
de video. Ademds, mientras que un proxy se hard mas lento mientras sea
utilizado por mds usuarios, esto podria ser mas problemético con los
proxies publicos basados en la web. Y, obviamente, los proxies basados
en la web s6lo funcionan para péginas web. No puedes, por ejemplo, uti-
lizar un programa de mensajeria instantédnea o un cliente de correo elec-
trénico para acceder a servicios bloqueados a través de un proxy basado
en la web. Finalmente, los proxies seguros basados en la web ofrecen
una confidencialidad limitada debido a que ellos mismos deben acceder
y modificar la informacidn de retorno hacia ti proveniente de los sitios
web que visitas. Si no lo hicieran, serias incapaz de pulsar en un enlace
sin dejar atrasado al proxy e intentar hacer una conexion directa hacia la
pagina web objetivo. Esto se trata més adelante en la seccién siguiente.

Otros tipos de proxies generalmente requieren que instales un
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programa o configures una direccion externa de un proxy en tu nav-
egador o sistema operativo. En el primer caso, tu programa de evasién
normalmente proporcionaré alguna forma de activar y desactivar la
herramienta, para indicarle a tu navegador si debe o no utilizar el proxy.
El software de este tipo a menudo te permite cambiar autométicamente
de proxies si uno de ellos es bloqueado, como se trat6 anteriormente.
En el segundo caso, necesitaras saber la direccion correcta del proxy, la
cual cambiard si dicho proxy es bloqueado o se vuelve tan lento que se
convierta en inutil.

Aungque esto puede ser ligeramente mds dificil de utilizar que un
proxy basado en la web, este método de evasion esta mejor dotado para
mostrar pdginas complejas de manera correcta y le tomard mucho mds
tiempo ralentizarse a medida que las personas utilicen un proxy dado.
Ademads, pueden encontrarse proxies para varias aplicaciones diferentes
de Internet. Los ejemplos incluyen proxies HTTP para navegadores,
SOCKS para programas de correo electrénico y mensajerfa (chat) y
VPN que pueden redireccionar todo tu trafico de Internet para evitar el

filtrado.

Proxies seguros e inseguros:

Un proxy seguro, en este capitulo, se refiere a cualquier proxy que
permita conexiones cifradas de sus usuarios. Un proxy inseguro te
permitird evadir muchos tipos de filtro pero fracasard si tu conexion de
Internet esta siendo escaneada en busca de palabras claves o de direc-
ciones de péginas web. Es especialmente malo utilizar un proxy inseguro
para acceder a sitios web que normalmente estan cifrados, tales como
aquellos de cuentas de correo electrénico con interfaz web y paginas
web bancarias. Al hacerlo, podrias estar exponiendo informacién sen-
sible que normalmente estaria escondida. Y, como se mencioné ante-
riormente, los proxies inseguros a menudo son mds féciles de descubrir
y bloquear por parte de aquellos que actualizan el software y la politicas
de filtrado de Internet. Al final, el hecho de que existan proxies libres,
rapidos, seguros significa que existen muy pocas razones para decidirse
por uno inseguro.

Tu sabrés si un proxy basado en la web es seguro o inseguro si
puedes acceder a las mismas paginas web del proxy utilizando direc-
ciones HTTPS. Del mismo modo que con los servicios de correo con
interfaz web, las conexiones seguras e inseguras pueden ser admitidas,
de modo que debes estar seguro de utilizar una direccién segura. A
menudo, en dichos casos, deberés aceptar una ‘advertencia de certifica-
do de seguridad’ de tu navegador con el fin de continuar. Este es el caso
para los proxies Psiphon y Peacefire, que se tratan a continuacion.
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Advertencias como estas te indican que alguien, como tu Proveedor

de Servicio de Internet (ISP) o un pirata informatico (hacker), podria
estar vigilando tu conexién al proxy. A pesar de estas advertencias, es
una buena idea utilizar proxies seguros en la medida de lo posible. Sin
embargo, cuando confies en tales proxies para evasion, debes evitar visi-
tar sitios web seguros, ingresar contrasefas o intercambiar informacién
sensible a menos que verifiques la huella digital Capa de Conexi6én
Segura (SSL) del proxy. Con el fin de hacer esto, necesitards una manera
de comunicarte con el administrador del proxy.

El Apéndice C de la Guia de Usuario del Psiphon explica los pasos
que tanto tu1, como el administrador del proxy deben dar para verificar la
huella digital del proxy.

También debes evitar acceder a informacién sensible a través de
un proxy basado en la web a menos que confies en la persona que lo
dirige. Esto se aplica sin importar si ves o no una advertencia de certifi-
cado de seguridad cuando visitas el proxy. Incluso se aplica si conoces
lo suficiente al operador del proxy para verificar la huella digital del
servidor antes de dirigir tu navegador a aceptar la advertencia. Cuando
confias en un tnico proxy para la evasion, su administrador conocera
en todo momento tu direccidon IP y el sitio web al que estéds accediendo.
Sin embargo, es mucho mds importante considerar que si ese proxy estd
basado en la web, un operador malicioso podria tener acceso a toda la
informacién que pasa entre tu navegador y los sitios web que visitas,
incluyendo el contenido de tu correo con interfaz web y tus contrasenas.

Para los proxies que no estan basados en la web, debes investigar
un poco para determinar si admiten conexiones seguras o inseguras.
Todas los proxies y las redes anénimas recomendadas en este capitulo
SON seguros.

Proxies privados y publicos:

Los proxies publicos aceptan conexiones de cualquiera, mientras

que los privados normalmente requieren un nombre de usuario y una
contrasefia. Mientras que los proxies publicos tienen la obvia ventaja de
estar disponibles libremente, asumiendo que puedan ser hallados, estos
tienden a saturarse muy rédpidamente. Como resultado de ello, aunque
los proxies publicos sean técnicamente tan sofisticados y bien manteni-
dos como los privados, estos son a menudo relativamente lentos. Final-
mente, los proxies privados tienden a ser dirigidos ya sea por lucro o por
administradores que crean cuentas para sus usuarios a quienes conocen
personal o socialmente. Debido a esto, es generalmente muy facil de-
terminar que motiva a un operador de un proxy privado. Sin embargo,
no debes asumir que los proxies privados son por tanto bdsicamente
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mads confiables. Después de todo, motivos de lucro han conducido en el
pasado a los servicios en linea a exponer a sus usuarios.

Proxies simples, inseguros y publicos pueden a menudo encon-
trarse ingresando términos como ‘proxy publico’ en un buscador,
pero no debes conflar en proxies descubiertos de esta manera. Dada la
oportunidad, es mejor utilizar un proxy seguro y privado conducido
por personas que conoces y en las que confias, ya sea personalmente
o por su reputacion, y quienes tienen las habilidades técnicas para
mantener su servidor seguro. Ya sea que utilices o no un proxy basado
en la web dependera de tus particulares necesidades y preferencias. En
cualquier momento en que utilices un proxy para evasion, es una buena
idea utilizar también el navegador Firefox e instalar el complemento
NoScript, como se trat6 en la Guia del Firefox. El hacerlo puede ayu-
darte a protegerte tanto de proxies maliciosos como de sitios web que
pueden tratar de descubrir tu verdadera direccién IP. Finalmente, ten en
cuenta que incluso un proxy cifrado no tornard un sitio web inseguro en
uno seguro. Debes garantizar que tienes una conexién HTTPS antes de
enviar o recibir informacién sensible.

Si eres incapaz de encontrar en tu pais una persona, una orga-
nizacion o una compaiia cuyo servicio proxy consideres confiable,
asequible y accesible, debes pensar en utilizar la red anénima del Tor, de
la cual nos ocupamos anteriormente en la parte de Redes anénimas.

A continuacién hay unas cuantas herramientas y proxies especificos
que pueden ayudarte a evadir el filtrado de Internet. Nuevas herra-
mientas de evasién son producidas regularmente, y las existentes son
actualizadas frecuentemente, por tanto para saber mas debes visitar el
sitio web en linea de la Caja de Herramientas de Seguridad, y los sitios
mencionados en las seccién de Lecturas Adicionales que se halla a
continuacion.

Psiphon2 es un sistema de servidores proxy web privado y
anénimo. Parta utilizar psiphon2 [4] necesitas la direccién web (URL)
del servidor proxy y una cuenta (nombre de usuario y contrasefia).
Puedes recibir una invitacién para crear una cuenta en el psiphon2 de
un usuario que ya tenga una cuenta de este tipo. También puedes utilizar
la invitacién incluida en la versién impresa del folleto guia. Por favor,
dirigete ala Guia de Usuario del Psiphon [3].

Sesawe Hotspot Shield, es un proxy de evasioén publico, seguro,
no basado en la web y gratuito. Para utilizarlo, necesitas descargar la
herramienta [S] e instalarla. La compaiifa que desarrolla el Hotspot
Shield recibe fondos de anunciantes, de modo que veras una ‘pancarta
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publicitaria’ en la parte superior de la ventana de tu navegador cada

vez que lo uses para visitar sitios web que no proporcionan cifrado. A
pesar de que es imposible de verificar, esta compania afirma borrar la
direccion IP de quienes utilizan la herramienta, en vez de almacenarla
o enviarla a sus anunciantes. Debido a que Hotspot Shield confia en
una Red Virtual Privada (RVP), toda tu conexién a Internet pasara

a través de un proxy mientras estés ‘conectado’ Ello podria ser util si
utilizas proveedores de correo electrénico o mensajeria instantinea que
son filtrados en tu pais. Puedes aprender mds del Hotspot Shield en la
pdgina web de AnchorFree [6].

Your-Freedom es un proxy de evasién privado, seguro y no
basado en la web. Esta es una herramienta de software gratuito
(freeware) que puede utilizarse para acceder a un servicio de evasién
sin costo. También puedes pagar un cargo para acceder a un servicio
comercial, el cual es més rdpido y tiene mucho menos limitaciones. Con
el fin de utilizar Your-Freedom, necesitards descargar la herramienta
[7]y crear una cuenta [8], ambas acciones pueden realizarse en el sitio
web de Your-Freedom [9]. De manera similar necesitards configurar tu
navegador para utilizar el proxy cuando te conectes a la Internet. Puedes
aprender a hacer esto en el sitio web del Proyecto Sesawe [10].

El Peacefire mantiene un gran nimero de proxies publicos basa-
dos en la web, los cuales pueden ser seguros e inseguros dependiendo
de como accedes a ellos. Cuando utilices el proxy Peacefire, debes in-
gresar la direccion HTTPS con el fin de tener una conexion segura entre
tay el proxy. Los nuevos proxies se anuncian a través de una larga lista
de correo de manera regular. Pueden inscribirte para recibir actualiza-
ciones en el sito web de Peacefire [11].

Mansour: ;Excelente! De modo que nuestro Proveedor de Servicio de
Internet (ISP) no puede ver lo que estamos hacienda cuando utilizo un
servidor proxy, ;correcto?

Magda: En tanto que utilicemos un proxy seguro, y le demos unos minu-
tos a cada ‘advertencia de certificado de seguridad’ que pueda aparecer,
entonces si, es verdad. Ten en cuenta que los proxies inseguros te
permitirdn evadir la mayoria de los filtros de Internet, pero también le
permitirdn a tu Proveedor de Servicio de Internet (ISP) fisgonear en tu
conexion, incluyendo la localizacion de las pdginas que estas visitando.

Dirigete a los capitulos Vigilancia y Observacién en Internet y Evasion
de la Censura del libro Seguridad Digital y Privacidad para Defensores
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de los Derechos Humanos [12].

Elsitio web de los Manuales de Software Libre y de Cédigo Abierto
(FLOSS) también contiene una guia sobre Cémo Evadir la Censura en
Internet [13].

El Sitio web del Proyecto Sesawe [ 14], mantiene un lista de herramien-
tas de evasion y de informacion diversa sobre filtrado en Internet.

El Wiki acerca de Censura en Internet [15], escrita por Freerk se halla
disponible en Inglés, Alemén y Espanol.

El CitizenLab ha producido la Guia General para Evadir la Censura en
Internet [16], la cual est4 siendo traducida al Birmano, Inglés, Francés,
Ruso, Espafiol y Urdu.

Reporteros Sin Fronteras ha lanzado una segunda edicién de su Guia
para escritores de bitdcoras (Bloggers) y Ciberdisidentes [17], el cual est4
disponible en Arabe, Birmano, Chino, Inglés, Farsi, Francés, Ruso y
Espaifiol.

Ethan Zuckerman de Global Voices Online ha publicado una guia
ttil de Afiadir material a una Bitdcora (Blog) de manera anénima con
Wordpressy Tor [18].
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Glosario

Algunos de los términos técnicos que encontrards, a medida que leas
estos capitulos, se define a continuacion:

Amenaza fisica — En este contexto, cualquier amenaza a tu
informacién sensible que sea el resultado de la accién de otras
personas que tengan acceso fisico directo al hardware de tu
computadora o cuyo origen sea otro riesgo fisico tal como una rotura,
accidente o desastre natural.

Archivo de paginacién o intercambio — Archivo en tu computadora
en el cual se guarda informacion, parte de la cual puede ser sensible,
ocasionalmente con el fin de mejorar su rendimiento.

Arrancado - Accién de iniciar una computadora.

Avast — Herramienta antivirus de software gratuito.

Base de datos de contrasefias seguras — Herramienta que puede
cifrar y almacenar tus contrasefias utilizando una unica contrasefa
maestra.

Cable de seguridad — Cable de cierre que puede utilizarse para
asegurar, a una pared o un escritorio, una computadora portatil
u otros equipos, entre ellos discos duros externos y algunas
computadoras de escritorio. Ello con el fin de impedir que sean
fisicamente removidos del lugar.

Capa de Conexion Segura (Secure Sockets Layer (SSL)) -
Tecnologia que te permite mantener una conexion segura, cifrada
entre tu computadora y algunos de los sitios web y los servicios de
Internet que visitas. Cuando estas conectado a un sitio web a través
de una capa de conexién segura (SSL), la direccién del sitio web
empezard con HITPS en vez de HTTP.

CCleaner — Herramienta de software libre que elimina los archivos
temporales y los potencialmente sensibles rastros dejados en tu disco
duro por programas que utilizaste recientemente y por el mismo
sistema operativo Windows.

Certificado de seguridad — Forma de garantizar que los sitios web y
otros servicios de Internet, utilizando cifrado, son realmente quienes
dicen ser. Sin embargo, con el fin de que tu navegador acepte un
certificado de seguridad como valido, el servicio debe pagar por una
firma digital de una organizacién confiable. Debido a que ello es
oneroso algunos operadores de servicios son reticentes o incapaces
de gastar en este. Sin embargo, de manera ocasional verds un error de
certificado de seguridad incluso cuando visitas un servicio valido.

Cifrado - Forma ingeniosa de utilizar las matematicas para cifrar, o
mezclar, informacién de modo que solo pueda ser descifrada y leida
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por quien tenga cierta informacion, tal como una contraseia o una
llave de cifrado.

Clam Win - Programa antivirus de software libre y de cédigo abierto
para Windows.

Cobian Backup - Herramienta de respaldo de software libre y de
cédigo abierto. La ultima version del Cobian es de software gratuito
pero de codigo cerrado, sin embargo, las versiones anteriores fueron
lanzadas como software gratuito y de c6digo abierto.

Cédigo fuente — Cédigo subyacente escrito por los programadores de
computadoras que permite la creacion de software. El codigo fuente
para una herramienta dada revelard como funciona y si esta puede ser
insegura o maliciosa.

Codigo mnemotécnico - Un sistema simple que puede ayudarte a
recordar contraseias complejas.

Comodo Firewall - Herramienta cortafuegos de software libre.

Cookie — Pequefio archivo, que almacena tu navegador en tu
computadora. Este puede utilizarse para almacenar informacién de, o
para identificarte, en un sitio web particular.

Corriente Eléctrica Ininterrumpida (UPS) - Equipo que permite a
tus equipos de computacion criticos que contintien operando, o que
se apaguen paulatinamente ante la ocurrencia de una breve pérdida
de energia.

Cortafuegos (firewall) — Herramienta que protege a tu computadora
de conexiones no confiables desde o hacia redes locales y la Internet.

Direccién de Protocolo de Internet (direccién IP) - Identificador
unico asignado a tu computadora cuando se conecta a Internet.

Eliminacién Permanente — Proceso de borrado de informacién de
manera segura y permanente.

Enigmail — Complemento del programa de correo electrénico
Thunderbird que le permite a este enviar y recibir correos
electrénicos cifrados y firmados digitalmente.

Enrutador (router) — Equipo de red a través del cual las computadoras
se conectan a sus redes locales y por medio del cual varias redes
locales acceden a Internet. Interruptores (switches), pasarelas
(gateways) y concentradores (hubs) realizan tareas similares,
del mismo modo que los puntos de acceso inalimbricos para
computadoras que estdn apropiadamente equipadas para utilizarlos.

Eraser — Herramienta que elimina informacién, de tu computadora o
de tu dispositivo removible de almacenamiento, de manera segura y
permanente.

Esteganografia — Cualquier método de disfrazar informacion sensible
de modo que aparezca ser algo distinto. Ello se hace con el fin de
evitar atraer la atencion hacia esta.
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Evasién — Acto de evadir los filtros de Internet para acceder a los sitios
web y otros servicios de Internet bloqueados.

Firefox — Popular navegador web de software libre y de c6digo abierto
que es una alternativa al Internet Explorer de Microsoft.

Firma Digital - Forma de utilizar el cifrado para probar que un archivo
o mensaje particular fue realmente enviado por la persona que afirma
haberlo enviado.

Fuera de Registro (OTR) - Complemento de cifrado del programa de
mensajeria instantinea Pidgin.

GNU/Linux - Sistema operativo de software libre y c6digo abierto que
es una alternativa a Windows de Microsoft.

HTTPS - Cuando estas conectado a un sitio web a través de una Capa
de Conexién Segura (Secure Socket Layer (SSL)), la direccion del
sitio web empezara con HITPS en vez de HTTP.

KeePass — Software libre de base de datos de contrasefias seguras

Lista negra - Lista de sitios web y otros servicios de Internet
bloqueados que no puede ser accedidos debido a una politica
restrictiva de filtrado.

Lista blanca - Lista de sitios web o de servicios de Internet a los cuales
cierta forma de acceso esta permitido, mientras que otros sitios son
automdticamente bloqueados.

LiveCD - Un CD que permite a tu computadora ejecutar un sistema
operativo diferente en forma temporal.

Nombre de dominio — La direccidn, en palabras, de un sitio web o de
un servicio de Internet; por ejemplo: security.ngoinabox.org

NoScript - Complemento de seguridad para el navegador Firefox
que te protege de programas maliciosos que podrian presentarse en
paginas web desconocidas.

Peacefire — Los suscriptores a este servicio gratuito reciben correos
electrénicos periddicos que contienen una lista actualizada de proxies
de evasidn, los cuales pueden ser utilizados para eludir la censura en
Internet.

Pidgin — Herramienta de mensajeria instantinea de software libre y de
c6digo abierto que se apoya en un complemento llamado Fuera de
Registro (OTR).

Pirata informatico (hacker) — En este contexto, un criminal
informatico malicioso quien puede intentar acceder a tu informacién
sensible o tomar control de tu computadora de manera remota.

Politica de seguridad - Documento escrito que describe como
tu organizacion puede protegerse de mejor manera de distintas
amenazas, esta incluye una lista de pasos a seguir en caso ocurran
ciertos eventos vinculados a la seguridad.

Proveedor de Servicio de Internet (ISP) — La compania u
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organizacion que provee tu conexion inicial a la Internet. Los
gobiernos de muchos paises ejercen control sobre la Internet,
utilizando medios tales como el filtrado y la vigilancia, a través de los
proveedores de servicios de Internet que operan en dichos paises.

Proxy - Servicio intermediario a través del cual puedes conducir
algunas o todas tus comunicaciones por Internet y que puede ser
utilizado para evadir la censura en Internet. Un proxy puede ser
publico, o podrias necesitar un nombre de usuario y una contrasefia
para conectarte a este. Solamente algunos proxies son seguros, lo
que significa que utilizan cifrado para proteger la privacidad de
la informacidn que pasa entre tu computadora y los servicios de
Internet a los cuales te conectas a través del proxy.

Quemador de CD - Unidad CD-ROM de una computadora que puede
escribir datos en CDs en blanco. Los Quemadores de DVD pueden
hacer lo mismo con DVDs in blanco. Las unidades de CD-RW y de
DVD-RW pueden borrar y reescribir informacién més de una vez en
el mismo CD o DVD que cuente con estas caracteristicas.

Registrador de teclas (keylogger) — Tipo de software espia que
registra que teclas has pulsado en el teclado de tu computadora
y envia esta informacién a un tercero. Los registradores de teclas
(keyloggers) son utilizados frecuentemente para robar correos
electrénicos y otras contrasenas.

Riseup - Servicio de correo electrénico administrado pory para
activistas. A este servicio se puede acceder de manera segura a través
de un servidor web de correo o utilizando un cliente de correo
electrénico como el Mozilla Thunderbird.

Servidor - Computadora que se mantiene encendida y conectada ala
Internet con el fin de proporcionar algin servicio, como puede ser
el alojamiento de una pégina web o el envio y recepcion de correo
electrénico a otras computadoras.

Sistema Basico de Entrada/Salida (BIOS) - El primer y mas
profundo nivel de software en una computadora. El BIOS te permite
fijar muchas opciones avanzadas vinculadas al hardware de la
computadora, entre ellas la contrasefia de encendido.

Skype — Herramienta de software libre de voz sobre protocolo de
Internet (VoIP) que te permite hablar gratuitamente con otros
usuarios de Skype y hacer llamadas telefénicas pagando una tarifa.
La compaiia que respalda el Skype afirma que las conversaciones
con otros usuarios de Skype son cifradas. Debido a que es una
herramienta de cédigo cerrado, no hay manera de verificar esta
alegacion, pero muchas personas creen que es cierta. Skype también
ofrece el servicio de mensajeria instantinea.

Software gratuito (freeware) - Incluye software sin costo pero que
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estd sujeto a restricciones legales o técnicas que le impiden al usuario
acceder al cédigo fuente utilizado para crearlo.

Software Libre y de Cédigo Abierto (FLOSS) — Esta familia de
software estd disponible gratuitamente y no tiene restricciones legales
que impidan a un usuario probarlo, compartirlo o modificarlo.

Software malicioso (malware) — Término general para referirse
a cualquier software malicioso, entre ellos virus, software espia
(spyware), troyanos, y otras amenazas similares.

Software propietario - Es el opuesto al software libre y de c6digo
abierto (FLOSS). Estas aplicaciones son normalmente comerciales,
pero también pueden ser software libre con requisitos de licencia
restrictivos.

Spybot — Herramienta de software libre que combate el software
malicioso (malware), por ello escanea, elimina y ayuda a proteger tu
computadora de cualquier software espia (spyware).

Tarjeta SIM — Tarjeta pequefia y desmontable que puede ser insertada
en un teléfono movil con el fin de proporcionar servicio con una
compania de telefonia mévil en particular. Las tarjetas SIM también
pueden almacenar niimeros telefénicos y mensajes de texto.

Thunderbird - Programa de correo electrénico de software libre y de
c6digo abierto con varias caracteristicas de seguridad, entre ellas la
admision del complemento de cifrado Enigmail.

Tor — Herramienta de anonimato que te permite evadir la censura en
Internet y ocultar las pdginas web y servicios de Internet que visitas
de cualquiera que pudiera estar vigilando tu conexi6n a Internet. Al
mismo tiempo esta herramienta oculta tu ubicacién a aquellos sitios
web a los que ingresas.

TrueCrypt — Herramienta de cifrado de archivos de software libre y
c6digo abierto que te permite almacenar informaci6n sensible de
manera segura.

Undelete Plus — Herramienta de software libre que a veces puede
restituir la informacién que pudieras haber borrado de manera
accidental.

ValuetSuite 2 Go - Programa de software gratuito para cifrado de
correo electrénico

Voz sobre Protocolo de Internet (VoIP) — Tecnologia que te permite
utilizar Internet para comunicaciones por voz con otros usuarios de
Voz sobre Protocolo de Internet y teléfonos.

Your-Freedom - Herramienta de evasion de software libre que te
permite evadir filtros en la Internet por medio de una conexién a un
proxy privado. Si Your-Freedom esta configurado adecuadamente,
tu conexion a estos proxies sera cifrada con el fin de proteger la
privacidad de tus comunicaciones.
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